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1. ЗАКОН РФ № 3523-1 «О ПРАВОВОЙ ОХРАНЕ 
ПРОГРАММ ДЛЯ ЭВМ И БАЗ ДАННЫХ»

- даёт юридически точное определение 
понятий, связанных с авторством и 
распространением компьютерных 
программ и баз данных. 

- определяет, что авторское право 
распространяется на указанные 
объекты, являющиеся результатом 
творческой деятельности автора. 
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2. ЗАКОН РФ №149-ФЗ «ОБ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И ЗАЩИТЕ 

ИНФОРМАЦИИ»
регулирует права на: 
• поиск, 
• получение, 
• передачу 
• производство информации; 
• применении информационных технологий; 
• обеспечении защиты информации



Принципы, влияющие на правовые отношения:
 · свободные поиск, получение, производство и 

распространение информации, любыми законными 
способами;

· доступ к информации ограничен только рамками 
федеральных законов;

· открытость информации о деятельности государственных 
органов кроме случаев, описанных в федеральных 
законах;

·разные языки народов Российской Федерации равны при 
создании и использовании информационных систем;

· при использовании и создании информационных систем 
должна обеспечиваться безопасность страны;

· частная жизнь человека неприкосновенна.



СТАТЬЯ 8 «ПРАВО НА ДОСТУП К 
ИНФОРМАЦИИ» 

• О праве гражданина на получение из официальных 
источников информации о деятельности 
государственных органов

• Об использовании бюджетных средств
• О состоянии окружающей среды, 
• О любой информации, непосредственно 

затрагивающей его права и свободы. 

    Ограничение доступа к информации устанавливается 
только федеральными законами, направленными на 
обеспечение государственной безопасности.



СТАТЬЯ 12 «ГОСУДАРСТВЕННОЕ РЕГУЛИРОВАНИЕ В 
СФЕРЕ ПРИМЕНЕНИЯ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ»
       обязанностью государства является создание условий 

для эффективного использования в Российский 
Федерации информационно-телекоммуникационных 
сетей, в том числе Интернета

СТАТЬЯ 3. ПРИНЦИПЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ 
ОТНОШЕНИЙ В СФЕРЕ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И ЗАЩИТЫ 
ИНФОРМАЦИИ
       провозглашается принцип неприкосновенности частной 

жизни, недопустимость сбора, хранения использования и 
распространения информации о частной жизни лица без 
его согласия



3. ЗАКОН №152-0ФЗ «О ПЕРСОНАЛЬНЫХ 
ДАННЫХ»
Цель: обеспечение защиты прав и свобод человека и гражданина при 

обработке его персональных данных (с использованием средств 
автоматизации или без использования таких), в том числе защиты прав 
на неприкосновенность частной жизни, личную и семейную тайну.



Оператор персональных данных:
- Может использовать персональные данные субъекта с 

его письменного согласия;
- Не может использовать отдельные категории 

персональных данных граждан без их согласия

Субъект персональных данных:
- Может требовать информацию об операторе и его 

местонахождении;
- Может требовать от оператора изменение или удаления 

своих персональных данных





В 1996 ГОДУ В УГОЛОВНЫЙ КОДЕКС БЫЛ ВПЕРВЫЕ ВНЕСЁН РАЗДЕЛ 
«ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ 
ИНФОРМАЦИИ». 

Он определил меру наказания за некоторые виды 
преступлений, ставших, к сожалению, распространёнными:

1.   неправомерный доступ к компьютерной информации;
2.   создание, использование и  распространение 
вредоносных  программ для ЭВМ;
3.   умышленное нарушение правил эксплуатации ЭВМ и их 
сетей.



ФЕДЕРАЛЬНЫЙ ЗАКОН «ОБ ЭЛЕКТРОННОЙ 
ПОДПИСИ»



4. ПОСЛЕДСТВИЯ НАРУШЕНИЙ ЗАКОНА В 
ИНФОРМАЦИОННОЙ СФЕРЕ 

В 1996 г. в уголовный кодекс Российской Федерации был внесён раздел 
«Преступления в сфере компьютерной 
информации»

Неправомерный доступ к охраняемой законом компьютерной 
информации, если это деяние повлекло  уничтожение,  
блокирование, модификацию либо копирование компьютерной 
информации

- Штраф до 200 000 р
- Исправительные работы сроком от 6 мес до 1 года
- Лишение свободы сроком до 2 лет, если организованная группа 

– до 5

УК РФ Статья 272. Неправомерный доступ к компьютерной 
информации



УК РФ Статья 273. Создание, использование и распространение 
вредоносных компьютерных программ

Создание, распространение или использование 
компьютерных программ либо иной компьютерной 
информации, заведомо предназначенных для 
несанкционированного уничтожения, блокирования, 
модификации, копирования компьютерной информации 
или нейтрализации средств защиты компьютерной 
информации

- ограничение свободы на срок до 4 лет, если группа лиц – 
до 5 лет, если серьезные последствия, то до 7 лет 

- принудительными работами на срок до 4 лет, 
- лишение свободы на срок до 4 лет + штрафом до 200 

000 р



УК РФ Статья 274. Нарушение правил эксплуатации средств хранения, 
обработки или передачи компьютерной информации и информационно-
телекоммуникационных сетей
Нарушение правил эксплуатации средств хранения, обработки или 
передачи охраняемой компьютерной информации либо 
информационно-телекоммуникационных сетей и оконечного 
оборудования, а также правил доступа к сетям, повлекшее уничтожение, 
блокирование, модификацию либо копирование компьютерной 
информации, причинившее крупный ущерб

Взлом паролей, кража банковских реквизитов
 
- штраф до 500 000 р 
- исправительные работами от 6 мес до 1 г, если тяжкие последствия 

до 5 лет
- ограничение свободы до 2 лет, если тяжкие последствия до 5 лет 
- принудительные работами до 2 лет.




