
Компьютерные 
вирусы



Компьютерный вирус – разновидность компьютерных 
программ, отличительной особенностью которых является 
способность к размножению. В дополнение к этому вирусы 

могут без ведома пользователя выполнять прочие 
произвольные действия, в том числе наносящие вред 

пользователю и/или компьютеру. По этой причине вирусы 
относят к вредоносным программам.
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среда обитания: 
Сетевые вирусы используют для своего распространения 

протоколы или команды компьютерных сетей и 
электронной почты.

Файловые вирусы либо различными способами 
внедряются в выполняемые файлы (наиболее 

распространенный тип вирусов), либо создают файлы-
двойники (компаньон-вирусы), либо используют 

особенности организации файловой системы (link-
вирусы) 

Загрузочные вирусы записывают себя либо в загрузочный 
сектор диска (boot-сектор), либо в сектор, содержащий 
системный загрузчик винчестера (Master Boot Record), 

либо меняют указатель на активный boot-сектор.



способ заражения: 

Резидентные (такой вирус при инфицировании ПК 
оставляет в оперативной памяти свою резидентную 
часть, которая потом перехватывает обращение ОС 
к объектам заражения и поражает их. Резидентные 

вирусы живут до первой перезагрузки ПК)

Нерезидентные (не заражают оперативную память 
и могут быть активными ограниченное время)



степень 
воздействия: 

Неопасные (как правило эти вирусы забивают память 
компьютера путем своего размножения и могут 

организовывать мелкие пакости – проигрывать заложенную в 
них мелодию или показывать картинку);

Опасные (эти вирусы способны создать некоторые 
нарушения в функционировании ПК – сбои, перезагрузки, 

глюки, медленная работа компьютера и т.д.);

Очень опасные (опасные вирусы могут уничтожить 
программы, стереть важные данные, убить загрузочные и 
системные области жесткого диска, который потом можно 

выбросить)



особенностям алгоритма: 
Паразитические (меняют содержимое файлов и секторов диска. Такие 

вирусы легко вычисляются и удаляются);

Мутанты (их очень тяжело обнаружить из-за применения в них 
алгоритмов шифрования. Каждая следующая копия размножающегося 

вируса не будет похожа на предыдущую);

Репликаторы (вирусы-репликаторы, они же сетевые черви, проникают 
через компьютерные сети, они находят адреса компьютеров в сети и 

заражают их);

Троянский конь (один из самых опасных вирусов, так как трояны не 
размножаются, а воруют ценную (порой очень дорогую) информацию – 

пароли, банковские счета, электронные деньги и т.д.);

Невидимки (это трудно обнаружимые вирусы, которые перехватывают 
обращения ОС к зараженным файлам и секторам дисков и подставляют 

вместо своего незараженные участки.
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