
ПРИЧИНЫ И СПОСОБЫ 
ВЫЯВЛЕНИЯ ПРОГРАММНЫХ 

СБОЕВ

МДК.03.01 «Техническое 
обслуживание и ремонт 
компьютерных систем и 
комплексов»



К программным 
неисправностям можно 
отнести любой сбой в 

приложениях, операционной 
системе, некорректную 

работу драйверов, прошивки 
BIOS и другого 

программного обеспечения.



Явные признаки программных сбоев:

• Частое зависание приложения
• Медленная загрузка операционной системы
• Появление ошибок при загрузке 

операционной системы
• Невозможность запуска приложений



Основные причины возникновения 
ошибок:

• Несовершенство программного обеспечения
• Несовершенство операционной системы
• Отсутствие нужных ресурсов
• Ошибки в реестре
• Вирусы, троянские кони и «черви»
• Ограничения операционной системы
• Использование устаревшего оборудования
• Неверные настройки операционной системы
• Ошибки драйверов
• Разгон компьютера



Для выявления причин программных неисправностей 
требуется диагностика и оптимизация операционной 

системы.
Оптимизация ОС – это совокупность действий по 

изменению настроек системы, ведущая к 
увеличению производительности этой системы

Диагностика – это тщательное тестирование всех 
компонентов компьютера с целью выяснения 

соответствия их характеристик заявленных 
производителем, а так же определением реальной 

производительности и сравнения этих показателей с 
эталоном оборудования

Для предотвращения и устранения программных 
неисправностей существует ряд утилит, таких как: 

WhatlsHang, AppCrashView, Startup Booster, 
AntiFreeze, Norton Ghost, Ashampoo UnInstaller, 

WinRescue XP, SystemCare, Glary Utilities, Ccleaner, 
FixWin, Wise Care 365, Bug Doctor 



WhatIsHang - утилита для обнаружения и 
отображения программного обеспечения или 
процесса, который тормозит работу системы и 

приводит к "зависанию" пользовательского 
интерфейса. Большая часть отображаемой 

информации предназначена для пользователей 
со знанием программирования под Windows. 

Однако, WhatIsHang также показывает списки 
строк и DLL-файлы, отвечающих за появление 
проблемы, что может помочь пользователям, 

которые не имеют навыков программирования, 
понять и преодолеть причины проблемы и 

восстановить нормальную работу.

Утилита WhatlsHang





Утилита AppCrashView
AppCrashView это небольшая утилита для Windows Vista и Windows 7, 

которая отображает подробную информацию о всех авариях приложений, 
произошедших в вашей системе. Аварийная информация извлекается из 

.wer файлов, созданных компонентом WER (Windows Error Reporting, 
компонент создает отчеты об ошибках) операционной системы Windows. 

Этот .wer файл создается каждый раз, когда произошла авария. 
AppCrashView также позволяет вам легко сохранять аварийный список в 

текстовый файл, CSV, HTML, XML файл. Системные требования. На 
данный момент, эта утилита работает только на Windows Vista, Windows 7 и 
Windows Server 2008, просто потому, что более ранние версии Windows не 

сохраняют информацию об аварии в .WER файлы. Приложение 
AppCrashView не требует установки или дополнительных DLL файлов. Для 
того, чтобы начать использовать его, просто запустите исполняемый файл - 
AppCrashView.exe. Главное окно содержит две панели. На верхней панели 
отображается список всех аварий, найденных в вашей системе, в то время 

как нижняя панель отображает содержание аварийного файла, который вы 
выбираете на верхней панели.





Утилита Startup Booster
Startup Booster - программа для повышения скорости загрузки, 

оптимизации работы операционной системы и очистки её от 
ненужных данных. Startup Booster распределит приоритеты 

программ при загрузке системы, очистит реестр от ошибок и удалит 
ненужные файлы с дисков.

Возможности:
• Менеджер автозапуска программ, который исправит ошибки, 

возникающие при автозагрузке, тем самым уменьшая время загрузки 
вашей системы, а также программа обнаруживает подозрительные 

программы (вирусы и другое вредоносное ПО), которые могут 
загружаться при запуске системы.

• Очистка системы от ошибок и неправильных или ненужных записей 
в реестре Windows.

• Очистка от ненужных или устаревших файлов (временный файлы, 
временные интернет-файлы).

• Оптимизация системы, с помощью настройки параметров реестра.
• Рекомендации по настройки BIOS.





Утилита AntiFreeze
Менеджер для работы с зависшими приложениями. 

AntiFreeze поможет вам в том случае, когда ни одно 
приложение не откликается на ваши действия, 

только мышка все еще продолжает перемещаться по 
экрану. Такое может произойти, когда на компьютере 
работают одновременно слишком много программ, и 

они забирают всю память и ресурсы компьютера. 
Часто даже невозможно при это запустить менеджер 
задач. AntiFreeze в это время сидит в системном трее 

и ждет, когда будет нажата комбинация клавиш 
ALT+CTRL+WIN+HOME. После этого утилита 

"усыпит" запущенные приложения, кроме самых 
важных, что позволит вам закрыть программы, из-за 

которых возникли проблемы.





Утилита Norton Ghost
Norton Ghost - Разработанная компанией Symantec 

программа Norton Ghost включает развитые 
возможности архивации и восстановления данных 

для персональных компьютеров.
Пользователи в состоянии защитить свои данные, 
сделав резервную копию содержимого жесткого 

диска, при этом перезагрузка Windows не требуется. 
Процедура добавочной архивации дает возможность 
экономить время пользователя и место на жестком 

диске. Можно даже выполнять архивацию 
автоматически. Все это позволяет быстро 

восстанавливать отдельные файлы, выбранные папки 
или содержимое всего жесткого диска.











Утилита Ashampoo UnInstaller 
Ashampoo UnInstaller —  утилита, которая 

предоставляет пользователям мощный и 
простой в использовании инструмент для 

очистки и оптимизации операционной 
системы Windows. Программа была создана 
германской частной компанией Ashampoo.

Утилита не является кроссплатформенным 
программным обеспечением и работает только 

на компьютерах под управлением 
операционной системы Microsoft Windows.







Утилита WinRescue XP
WinRescue XP – это программа, основной 

функцией которой является полное 
восстановление операционной системы Windows 

XP в случае её непредвиденного отключения. 
Помимо этого WinRescue XP способна защищать 

систему от возможных сбоев и, при 
необходимости, очищать реестр. Единственным 

её недостатком является то, что программа 
предусмотрена только для работы с Windows XP. 
Но для других операционных систем существуют 

отдельные разновидности версий этой 
программы, созданных специально для работы с 

ними.





Утилита Advanced System Care
Advanced SystemCare - бесплатный пакет всевозможных 

утилит для оптимизации, настройки, исправления 
ошибок и повышения общей производительности 

вашей операционной системы.
Программа проводит анализ системы, после чего 

производит оптимизацию системной конфигурации, в 
том числе изменяет настройки безопасности на 

оптимальные, очищает от шпионского и рекламного 
ПО, исправляет ошибки в системном реестре,  удаляет 

временные и ненужные файлы, а также следы 
путешествия по интернет, оптимизирует параметры 
интернет-соединения, производит дефрагментацию 

жесткого диска и системного реестра, позволяет 
управлять автозагрузкой и многое другое.





Утилита Glary Utilities
 Glary Utilities - мощный комплекс служебных 

программ и утилит, предназначенный для 
поддержания в рабочем состоянии, ускорения 

работы, обслуживания и защиты Вашего компьютера. 
Glary Utilities позволяют Вам очистить обычные и 
системные файлы от всякого мусора, такого как 

некорректные записи системного реестра и 
временные файлы интернета (встроенная поддержка 
на уровне плагинов более 45 внешних программ). Вы 

можете также управлять дополнениями браузера и 
удалять их, анализировать использование дискового 

пространства и находить дубликаты файлов.







Утилита CCleaner
CCleaner - программа для удаления из системы не 

используемых файлов, что позволяет ускорить работу 
компьютера. CCleaner сочетает в себе мощность и 
простоту в обращении. Кроме того, постоянные 

обновления делают его всегда актуальным.
При первом использовании нужно освоить 

особенности очистки. В интерфейсе есть две кнопки: 
«Анализ» и «Очистка». При выборе первой опции, 

программа лишь проанализирует состояние диска и 
покажет вам, что можно удалить. При этом само 
удаление выполнено не будет. При нажатии на 

кнопку «Очистка», CCleaner выдаст предупреждение 
о том, что все файлы будут удалены.





Утилита FixWin
FixWin - небольшая полезная утилита, способная избавить 

пользователя от большинства распространенных проблем 
в операционных системах Windows Vista и Windows 7, как 

например отсутствующая иконка корзины на рабочем 
столе, сбои в настройках и интерфейсе браузера Internet 

Explorer, сетевых соединений, Windows Media Player и 
Media Center, блокировка вирусами диспетчера задач, 

редактора реестра, консоли управления компьютером и 
многое другое. FixWin 

включает в себя решение около 50 различных проблем. 
Перед началом использования утилита предлагает создать 

точку восстановления системы. Программа не требует 
установки.







Утилита Wise Care 365
Сейчас существует множество всевозможных программ и наборов 

для очистки системы. Такие программы зачастую повышают ее 
производительность, но, как правило, приводят к появлению 
системных ошибок. Исключением является утилита Wise Care 

365 Free. Данное решение умеет не только выполнять 
стандартные операции, такие как удаление "мусорных" файлов, 

работа с системными процессами, службами и папкой 
автозагрузки, но также предлагает пользователю ряд других 

полезных возможностей. Среди них: инструмент для 
оптимизации оперативной памяти, приложение, которое 
оценивает скорость загрузки системы, а также предлагает 

возможные пути ее ускорения и многое другое.
   При первом запуске Wise Care 365 Free самостоятельно проверит 

вашу систему и предложит произвести ряд настроек, которые 
положительно скажутся на ее работе. Если функционала 

программы вам показалось недостаточно, то можете загрузить 
дополнительные утилиты разработчика. Ссылки на них вы 

найдете в соответствующей вкладке главного окна интерфейса 
Wise Care 365 Free.





Утилита BUG DOCTOR
Bug Doctor - полезная программа, которая 

способна находить и исправлять скрытые баги и 
ошибки на вашем ПК, что позволит 
оптимизировать и увеличить общую 

производительность системы до 300%! По 
статистике практически на всех компьютерах 

(93,7%) имеют место поврежденные или 
потенциально опасные файлы, которые содержат 

150 и более различных проблем и ошибок. Bug 
Doctor легко устранит все эти и многие другие 

ошибки. Кроме того, пользователей программы 
несомненно порадует приятный графический 

интерфейс и удобное меню навигации.






