
Утилиты 
информационной

 безопасности



Терминология
Утилита - вспомогательная компьютерная программа в 

составе общего программного обеспечения для 
выполнения специализированных типовых задач, 
связанных с работой  оборудования и операционной 
системы.

Утилиты предоставляют доступ к возможностям 
(параметрам, настройкам, установкам), недоступным без их 
применения, либо делают процесс изменения некоторых 
параметров проще (автоматизируют его).

Утилиты могут входить в состав операционных систем, идти 
в комплекте со специализированным оборудованием или 
распространяться отдельно.

Виды утилит по функциям:
Диспетчеры файлов;
Архиваторы;
Просмотрщики;
Утилиты для диагностики аппаратного и программного обеспечения;
Утилиты восстановления после сбоев;
Оптимизатор диска
Шредеры файлов;
Деинсталлятор
Утилиты управления процессами;
Утилиты безопасности ПК.



Утилиты безопасности ПК

«Aidstest» — антивирусная программа-сканер (полифаг). Предназначена 
для поиска и обезвреживания файловых, загрузочных и файлово-
загрузочных вирусов. Поиск вирусов Aidstest осуществляет с помощью 
сигнатур. Поддерживалась и распространялась на протяжении 
1988—1998 годов ЗАО «ДиалогНаука». На зарубежных рынках 
распространялась под названием V-Hunter (Virus Hunter) и имела версии 
на английском и немецком языках. Автор программы — Дмитрий 
Лозинский.

Первая советская программа-антивирус. Создана в 1988 году, когда один 
из компьютеров Главного вычислительного центра Госплана СССР 
оказался заражён вирусом Vienna-648. В своё время — один из 
известнейших в СССР и России отечественных программных продуктов.

В конце 90-х Aidstest был заменён Doctor Web’ом. Основной причиной 
прекращения работы над Aidstest было широкое распространение в то 
время полиморфных вирусов, полностью изменяющих свой код при 
каждом заражении. Так как в подобных вирусах нельзя было выделить 
постоянную сигнатуру, Aidstest априори не мог с ними бороться, в то 
время как антивирус Doctor Web, также поддерживаемый ЗАО 
«ДиалогНаука», справлялся с этой задачей. Это привело к тому, что 
развитие Aidstest было признано бесперспективным, а его создатель 
подключился к разработке антивируса Doctor Web.



AdInf

Программа ADinf32 это ревизор дисков. Работа программы основана 
на регулярном отслеживании изменений, происходящих на 
жестких дисках. В случае появления вируса ADinf32 обнаруживает 
его по тем модификациям, которые он выполняет и информирует 
об этом пользователя. В отличие от антивирусов-сканеров, ADinf32 
не использует в своей работе "портретов" (сигнатур) конкретных 
вирусов. Поэтому ADinf32 особенно эффективен для обнаружения 
новых вирусов, противоядие для которых еще не придумано.



Adblock Plus

Adblock Plus — расширение для браузеров и 
другого ПОпозволяющее блокировать загрузку и 
показ различных элементов страницы: чрезмерно 
назойливых или неприятных рекламных баннеров, 
всплывающих окон и других объектов, мешающих 
использованию сайта.



Windows Defender

⚫ Windows Defender (Защитник Windows) — 
программный продукт компании Microsoft, созданный 
для того, чтобы удалять, помещать в карантин или 
предотвращать появление шпионских модулей в 
операционных системах Microsoft Windows. 



Спасибо за внимание


