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 Знаешь ли ты?

Число Пи – математическая 
константа, которая выражает 
отношение длины окружности к 
её диаметру. Равна 
приблизительно 
3,141592653589793238462643... 
Обозначается греческой 
буквой - π.

Кто впервые стал 
использовать число 

ПИ? 

Впервые использовал 
английский математик 
Уильям Джонс, немного 

позже швейцарский 
математик Леонард 

Эйлер



 Знаешь ли ты?

Что такое 
интернет?

Какие способы 
поиска информации 

в Интернете 
существуют?



 Знаешь ли ты?
Способы поиска информации в 

сети Интернет:

Онлай- энциклопедия

Подписка на рассылку по 

интересующей теме

Общение на форумах

Поисковые системы. 



 Знаешь ли ты?

Что такое 
киберугроза? 

Киберугроза – это незаконное 
проникновение или угроза 

вредоносного проникновения в 
виртуальное пространство для 

достижения политических, 
социальных или иных, целей. 



 Проблема

1. Какие киберугрозы 
существуют в сети 
Интернет?

2. Каковы главные 
правила и пути их 
предотвращения? 



 

«Киберугрозы 
современности: 

главные правила их 
распознавания 

и предотвращения»



 Наши задачи

 

1. Назвать основные виды 
киберугроз.

2. Выяснить пути 
распространения 
киберугроз.

3. Выяснить способы 
борьбы с киберугрозами 
и защиты в сети 
Интернет.



 Киберугрозы

 



 Компьютерные вирусы

 

Компьютерный вирус и компьютерный 
червь — это вредоносные программы, 
которые способны воспроизводить себя на 
компьютерах или через компьютерные 
сети. При этом пользователь не 
подозревает о заражении своего 
компьютера. Так как каждая последующая 
копия вируса или компьютерного червя 
также способна к самовоспроизведению. 
Заражение распространяется очень быстро. 

Виды компьютерных 
вирусов:

 Файловые вирусы
 Вирусы загрузочного 
сектора
 Макровирусы
 Вирусные скрипты
 Троянские программы



 Компьютерные черви

 

Способы распространения компьютерных червей:
✔ в виде файла, отправленного во вложении в 

электронном письме;
✔ в виде ссылки на интернет - или FTP-ресурс
✔ в виде ссылки, переданной через сообщение 

ICQ или IR
✔ через пиринговые сети обмена данными P2P 

(peer-to-peer)
✔ некоторые черви распространяются как 

сетевые пакеты. Они проникают прямо в 
компьютерную память, затем активируется 
код червя. 



 Платежное мошенничество



 Спам и фишинг

 

Спам — это электронный 

эквивалент бумажной 

рекламы, которую бросают в 

ваш почтовый ящик. 

Фишинг – это вид интернет-
мошенничества, цель 
которого – получить 
персональные данные 
пользователя.



               Как работает фишинг

 

Для фишинга используются 
электронные письма или реклама, а 

также поддельные сайты, 
имитирующие ресурсы, которые уже 

знакомы посетителям. 
Например, мошенники могут 

отправить вам письмо, имитирующее 
письмо из вашего банка с просьбой 
подтвердить номер вашего счета.



                             Какую информацию запрашивают 
фишинговые сайты

 

✔  Имена пользователей и пароли
✔  Номера социального страхования
✔  Номера банковских счетов
✔  PIN-коды
✔  Номера кредитных карт
✔  Девичья фамилия матери
✔  Дата рождения



Данные «Лаборатории Касперского»

 

 



 

 

Кибербезопасность в твоих 
руках

Установите на компьютер антивирус, 
брандмауэр и программу, которая 
обнаруживает шпионское программное 
обеспечение. 

Регулярно инсталлируйте новейшие 
обновления безопасности для этих 
программ и операционной системы вашего 
компьютера.

Хорошо подумайте, прежде чем 
открыть какую-то ссылку или 
дополнение в электронном послании 
или мгновенном извещении, даже от 
ваших друзей. Будьте особенно 
осторожными, когда получаете 
сообщение, которого вы не ожидали и в 
котором содержится запрос о личной 
информации или паролях.

 Никогда не запускайпрограммы 
неизвестного происхождения.
 Используйте пароли из, по 
крайней мере, восьми знаков, в 
том числе цифр. Регулярно их 
изменяйте. Для каждой учетной 
записи употребляйте другой 
пароль.



 

 

Кибербезопасность в твоих 
руках

 Деловые или финансовые 
операции через Интернет 
осуществляйте лишь с теми 
компаниями, которые имеют 
добрую репутацию и используют 
шифрованные соединения для 
передачи данных.

 Выключайте компьютер, когда не 
работаете с ним.
 Постоянно создавайте резервные 
копии файлов и позаботьтесь, чтобы 
они надежно хранились.
 Соблюдайте авторские права. 
Закону необходимо подчиняться 
даже в Интернете. 



Интернет  может  быть  прекрасным  
и  полезным средством для обучения, 
отдыха или общения с друзьями. Но – 

как и реальный мир – Сеть тоже 
может быть опасна!

ПОМНИТЕ

 

Позаботьтесь о 
собственной безопасности 

в Интернете!!!
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