
Киберугрозы 
современности: 
главные правила их 
распознавания и 
предотвращения

ВЫПОЛНИЛА ЛАВРЕНТЬЕВА ДАРЬЯ СЕРГЕЕВНА



«БЕЗОПАСНЫЙ 
интернет- 

ДЕТЯМ!»



Запиши на 
листок правила, 

которое тебе 
кажутся 

необходимыми и 
важными!



Что вы знаете об угрозах, 
которые исходят из интернета? 



Данные из «Лаборатории 
Касперского»



Таким образом можно выделить три вида 
киберугроз:

►Шпионское ПО и др. 
вредоносные программы

►Спамы
►Фишинговые атаки



Откуда может исходить 
опасность?

Вместо abcd.jpg,  имя файла и 
расширение с добавлением SCR!!!! 

abcd.jpg.scr, то ваш компьютер УЖЕ 
ЗАРАЖЕН!!!



ПРАВИЛА ЗАЩИТЫ ОТ 
КИБЕРУГРОЗ

Самостоятельно напишите эти 
правила на выданных листках и 
после поделитесь правилами с 

классом



Практикум «Угроза 419»
Одной из разновидностей спама являются «Нигерийские письма» или другое 

название «Угроза 419» «Нигерийские письма» - вид мошенничества, получивший 
наибольшее развитие с появлением спама. Называется так потому, что письма 
особое распространение получили в Нигерии, причем еще до распространения 
Интернета 

Как правило, у получателя письма просят помощь в многомиллионных 
операциях, обещая солидные проценты с сумм. Если получатель согласится, у 
него выманиваются всё большие суммы денег на сборы, взятки и т. д. В худших 
вариантах жертве предлагается полулегально прибыть в Нигерию, где его либо 
арестовывали за незаконное прибытие в страну и у него вымогаются деньги за 
освобождение, либо похищали с целью получения выкупа. 



Практикум «Угроза 419»
Мошенничество профессионально организовано: у мошенников 

есть офисы, работающий факс, часто мошенники связаны с 
правительственными организациями, и попытка получателя письма 
провести самостоятельное расследование не обнаруживает 
противоречий в легенде. Сделка подаётся как «безвредное» 
беловоротничковое преступление, что мешает жертве обратиться к 
властям. Разумеется, обещанных денег жертва в любом случае не 
получает: их просто не существует.

«Нигерийские письма» являются дидактическим инструментом 
для формирования навыков распознавания спама и фишинговых 
атак. 



Практикум «Угроза 419»
1. Внимательно прочитайте текст письма. 
2.  Выделите в нем моменты, указывающие на то, что 

это спам. 

3.  Перечислите факты, указанные в письме, которые 
кажутся вам недостоверными, подозрительными. 



Практикум «Угроза 419»
1. Как можно распознать «нигерийское письмо»? 

2. Как вы думаете кто авторы «нигерийских писем»? 

3. Какую цель преследуют авторы «нигерийских писем»? 

4.  Можно ли считать безвредными «нигерийские письма»? 



Как и для чего нужно знать 
основные правила безопасной 
работы в Интернете?


