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Компьютерный вирус – 
специально созданная небольшая 
программа, способная к 
саморазмножению, засорению 
компьютера и выполнению других 
нежелательных действий.

Энциклопедия вирусов
 «Лаборатории Касперского

http://www.viruslist.com/ru/viruses/encyclopedia



ИСТОРИЯ КОМПЬЮТЕРНЫХ 
ВИРУСОВ

Джон фон Нейман
(1903 - 1957)



ИСТОРИЯ КОМПЬЮТЕРНЫХ 
ВИРУСОВ
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Вирьмейкер –

человек, который 

пишет» вирусы



Законодательство 
Российской Федерации о 
вредоносных программах 



  Глава 28 
«Преступления в сфере 

компьютерной информации» 
Уголовного кодекса 

Российской Федерации 

 Статья 273 



Статья 273  гласит:
    «Создание программ для ЭВМ или внесение изменений в 

существующие программы, заведомо приводящих к 
несанкционированному уничтожению, блокированию, 
модификации либо копированию информации, нарушению 
работы ЭВМ, системы ЭВМ или их сети, а равно 
использование либо распространение таких программ, или 
машинных носителей с такими программами, –  
наказываются лишением свободы на срок до трех лет со 
штрафом в размере от двухсот до пятисот минимальных  
размеров оплаты труда, в размере заработной платы,  или 
иного дохода осужденного за период от двух до пяти  месяцев.

        То же деяние, повлекшее по неосторожности тяжкие 
последствия, – наказывается лишением свободы на срок от 
трех до семи лет».





загрузочные

СРЕДА ОБИТАНИЯ

файловые

сетевыемакро



неопасные

ДЕСТРУКТИВНЫЕ ВОЗМОЖНОСТИ

безвредные

очень опасныеопасные



  Заражают файлы документов, например 
текстовых. После загрузки заражённого документа 
в текстовый редактор макровирус постоянно 
присутствует в оперативной памяти компьютера  и 
может заражать другие                    документы. 
Угроза заражения прекращается только после  
закрытия текстового                      редактора.

МАКРОВИРУСЫ



   Троянские программы. «Троянский конь» 
употребляется в значении: тайный, коварный замысел. Эти 
программы осуществляют  различные несанкционированные 
пользователем действия:

- сбор информации и ее передача злоумышленникам;
- разрушение информации или злонамерная модификация;
- нарушение работоспособности компьютера;
- использование ресурсов компьютера в неблаговидных целях.



   Сетевые черви – программы, распространяющие 
свои копии по локальным или глобальным сетям с 
целью:

- проникновения на удаленные компьютеры;
- запуска своей копии на удаленном компьютере;
- дальнейшего распространения на другие



Методы защиты



• Защита локальных сетей

• Использование дистрибутивного ПО

• Резервное копирование информации

• Использование антивирусных
 программ

• Не запускать непро-
веренные файлы



Антивирусные программы
Антивирусная 
программа (антивирус) - 
программа, 
позволяющая выявлять 
вирусы, лечить 
зараженные файлы и 
диски, обнаруживать и 
предотвращать 
подозрительные 
действия. 



ПАМЯТКА
безопасности для пользователя

 домашнего компьютера

• Ограничить физический доступ к компьютеру, 
установить пароль на вход в систему и отключать 
доступ в Интернет, когда он не нужен;

• подписаться на информационные бюллетени 
Microsoft и регулярно обновлять операционную 
систему;

• отключить все неиспользуемые службы и закрыть 
порты, через которые могут осуществляться атаки;

• тщательно настроить все программы, работающие с 
Интернет, начиная с браузера — например, запретить 
использование Java и ActiveX;

• установить и обновлять антивирусную программу;



ПАМЯТКА
безопасности для пользователя

 домашнего компьютера

• использовать брандмауэр, хотя бы встроенный в систему, и 
внимательно анализировать его сообщения и логи;

• крайне аккуратно работать с почтой, а также программами для 
обмена сообщениями и работы с файлообменными сетями, 
например, следует отключить использование HTML в 
принимаемых письмах;

• никогда не запускать программы сомнительного происхождения, 
даже полученные из заслуживающих доверия источников, 
например, из присланного другом письма;

• ни при каких условиях не передавать по телефону или по почте 
свои персональные данные, особенно пароли;

• регулярно создавать резервные копии критических данных.

Владимир Каталов,
исполнительный директор компании «Элкомсофт 




