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Криптосистема Рабина

Криптосистема Рабина 
(М.Rabin) является вариантом 

криптосистемы  RSА.  RSА базируется 
на возведении в степень сравнений. 
Криптосистема Рабина базируется на 
квадратичных сравнениях.

Безопасность схемы Рабина 
опирается на сложность поиска 
квадратных корней по модулю составного 
числа. Эта проблема аналогична 
разложению на множители. 

ПРОЦЕДУРА ШИФРОВАНИЯ: выбираются два простых числа p и q, конгруэнтных 3 mod 4. Эти 
простые числа являются закрытым ключом, а их произведение n=pq - открытым ключом.

Для шифрования сообщения M (M должно быть меньше n), вычисляется  C = M2 mod n.
ДЕШИФРОВАНИЕ СООБЩЕНИЯ: Так как получатель знает p и q, вычисляется:
m1=C(p+1)/4mod p;       m2=(p-C(p+1)/4) mod p;       m3=C(q+1)/4mod q;        m4=(q-C(q+1)/4) mod q.
После этого решается задача нахождения 
четырех возможных решений  с помощью 
китайской теоремы об остатках для комбинаций: 

m1 m1 m2 m2

m3 m4 m3 m4
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p= 23 M 24 20 19 14 22 31 39

q= 7

n=p*q= 161 576 400 361 196 484 961 1521

C 93 78 39 35 1 156 72

6,5E+11 2E+11 4E+09 2E+09 1 1E+13 1E+11

m1= 1 3 4 9 1 8 16

-6E+11 -2E+11 -4E+09 -2E+09 22 -1E+13 -1E+11

m2= 22 20 19 14 22 15 7

8649 6084 1521 1225 1 24336 5184

m3= 4 1 2 0 1 4 4

-8642 -6077 -1514 -1218 6 -24329 -5177

m4= 3 6 5 0 6 3 3
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Китайская теорема об остатках
1 ПАРА m1 1 mod 23

m3 4 mod 7
MMo= 161
MM1= 7 7 * Y СООТВ 1 mod 23 Y1= 10 70
MM2= 23 23 * Y СООТВ 4 mod 7 Y2= 2 46

116
2 ПАРА m1 1 mod 23

m4 3 mod 7
MMo= 161
MM1= 7 7 * Y СООТВ 1 mod 23 Y1= 10 70
MM2= 23 23 * Y СООТВ 3 mod 7 Y2= 5 115

24
3 ПАРА m2 22 mod 23

m3 4 mod 7
MMo= 161
MM1= 7 7 * Y СООТВ 22 mod 23 Y1= 13 91
MM2= 23 23 * Y СООТВ 4 mod 7 Y2= 2 46

137
4 ПАРА m2 22 mod 23

m4 3 mod 7
MMo= 161
MM1= 7 7 * Y СООТВ 22 mod 23 Y1= 13 91
MM2= 23 23 * Y СООТВ 3 mod 7 Y2= 5 115

45

http://www.youtube.com/watch?v=lDXZ01Jj1Mk



Алгоритм Месси-Омуры

Алгоритм Месси-Омуры позволяет передать сообщение по открытому каналу связи без 
предварительной передачи какой бы то ни было ключевой информации. Алгоритм является 
аналогом ящика, запираемого на один или два замка. Вместо замков абоненты используют ключи 
(da, ea), (db , eb). Для их организации используется открытый параметр – большое простое число p. 
Алгоритм генерации ключей приведен на рисунке
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