
БЕЗОПАСНАЯ 
РАБОТА В 

СОЦИАЛЬНЫ 
СЕТЯХ
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ИНТЕРНЕТ СТАЛ СУЩЕСТВЕННОЙ ЧАСТЬЮ 
ЖИЗНИ ПРАКТИЧЕСКИ КАЖДОГО. ПОМИМО 
ЭЛЕКТРОННОЙ ПОЧТЫ, СТАВШЕЙ УЖЕ 

ПРИВЫЧНОЙ, МЫ ЗАВОДИМ ПЕРСОНАЛЬНЫЕ 
СТРАНИЧКИ, БЛОГИ, ВСТУПАЕМ 

В СООБЩЕСТВА, РАЗЫСКИВАЕМ РОДНЫХ, 
ЗНАКОМЫХ, ОДНОКЛАССНИКОВ И СТАРЫХ 
ДРУЗЕЙ, СОЗДАВАЯ СЕТИ, КОТОРЫЕ МОГУТ 
СТАТЬ НАШЕЙ СОБСТВЕННОЙ ЛОВУШКОЙ.



ЧЕРЕЗ СТРАНИЦУ В 
ЛЮБОЙ СОЦИАЛЬНОЙ 
СЕТИ МОЖНО УЗНАТЬ 
ПРАКТИЧЕСКИ ВСЮ 

ЛИЧНУЮ ИНФОРМАЦИЮ 
ЕЕ ПОЛЬЗОВАТЕЛЯ. И, 

КОНЕЧНО, ЭТИМ АКТИВНО 
ПОЛЬЗУЮТСЯ ВСЯКОГО 
РОДА МОШЕННИКИ. 



ПРАВИЛА БЕЗОПАСНОСТИ 
ПОВЕДЕНИЯ В СОЦИАЛЬНЫХ 

СЕТЯХ…



ПРАВИЛО 1. 
Используйте надежный пароль

  
ОН ДОЛЖЕН СОДЕРЖАТЬ НЕ 
МЕНЕЕ 8-МИ СИМВОЛОВ И 
СОСТОЯТЬ ИЗ БУКВ В 
ВЕРХНЕМ И НИЖНЕМ 

РЕГИСТРЕ, ЦИФР, СПЕЦ. 
СИМВОЛОВ. 

НЕ ИСПОЛЬЗУЙТЕ В 
КАЧЕСТВЕ ПАРОЛЕЙ КЛИЧКИ 

ДОМАШНИХ ПИТОМЦЕВ, 
ИМЕНА ЛУЧШИХ ПОДРУГ И Т.
П. — ВАШИ ДРУЗЬЯ ТОЖЕ 

ХОРОШО ЗНАЮТ ИХ И МОГУТ 
ЭТИМ ВОСПОЛЬЗОВАТЬСЯ.

НЕ ИСПОЛЬЗУЙТЕ ОДИН И ТОТ 
ЖЕ ПАРОЛЬ НА МНОГИХ 

РЕСУРСАХ: ПАРОЛЬ ДОЛЖЕН 
БЫТЬ УНИКАЛЬНЫЙ ДЛЯ 
КАЖДОГО СЕРВИСА!



ПРАВИЛО 2. 
Контролируйте правильность 
написания URL социальной сети 

  
СЕГОДНЯ В ИНТЕРНЕТ СУЩЕСТВУЮТ ДЕСЯТКИ КЛОНОВ САЙТОВ 

ВКОНТАКТЕ, FACEBOOK И ПР. ВНЕШНЕ ОНИ ВЫГЛЯДЯТ ТОЧНО ТАК ЖЕ, КАК 
И ОРИГИНАЛЬНЫЕ РЕСУРСЫ, А ОТЛИЧАЮТСЯ ЛИШЬ НАЗВАНИЕМ 

ДОМЕНА, К ПРИМЕРУ «VKONAKTE.RU» 
ВМЕСТО «VKONTAKTE.RU», «FACEBOOOK.COM» ВМЕСТО «FACEBOOK.COM» И Т.Д. 

ЭТИ ФИШИНГОВЫЕ САЙТЫ  ПРОСЯТ ВВОДА ЛОГИНА И ПАРОЛЯ, А 
ПОТОМ, ЗАВЛАДЕВ ВАШИМИ ДАННЫМИ, ПЕРЕНАПРАВЛЯЮТ НА 

ОРИГИНАЛЬНЫЙ СЕРВИС.



ПРАВИЛО 3.  Включите двухфакторую 
авторизацию 

  ПОМИМО СТАНДАРТНОЙ СВЯЗКИ ИЗ ЛОГИНА И ПАРОЛЯ, ПРИ ВХОДЕ В 
СИСТЕМУ ТАКОЙ ВАРИАНТ ЗАЩИТЫ БУДЕТ ТРЕБОВАТЬ ЕЩЕ И PIN-КОД. 

ЭТО МОЖЕТ ПОКАЗАТЬСЯ НЕУДОБНЫМ, ЗАТО ВАШ АККАУНТ ОСТАНЕТСЯ В 
БЕЗОПАСНОСТИ, ДАЖЕ ЕСЛИ ХАКЕРЫ ВЗЛОМАЮТ ПОЧТУ И БУДУТ ЗНАТЬ 

ПАРОЛЬ.



ПРАВИЛО 4. Никогда не публикуйте 
информацию, которую Вы не хотели 
бы видеть на доске объявлений. 

  
КАК БЫ ЭТО НЕ 
БАНАЛЬНО 
ЗВУЧАЛО, НО 
ПРАКТИЧЕСКИ 

ЛЮБОЙ 
ПОЛЬЗОВАТЕЛЬ 

МОЖЕТ 
РАСПЕЧАТАТЬ ИЛИ 
СОХРАНИТЬ НА 

СВОЕМ 
КОМПЬЮТЕРЕ 
ФОТОГРАФИИ, 

ВИДЕО, 
КОНТАКТНЫЕ 

ДАННЫЕ И ДРУГИЕ 
ОСТАВЛЕННЫЕ 

ВАМИ СВЕДЕНИЯ.



ПРАВИЛО 5. Контролируйте 
информацию о себе, которую вы 

размещаете. 
  

ОБЫЧНО ЗЛОУМЫШЛЕННИКИ 
ВЗЛАМЫВАЮТ УЧЕТНЫЕ ЗАПИСИ НА 
САЙТАХ СЛЕДУЮЩИМ ОБРАЗОМ: 
ОНИ НАЖИМАЮТ НА ССЫЛКУ 

«ЗАБЫЛИ ПАРОЛЬ?» НА СТРАНИЦЕ 
ВХОДА В УЧЕТНУЮ ЗАПИСЬ. ПРИ 
ЭТОМ ДЛЯ ВОССТАНОВЛЕНИЯ ИЛИ 
УСТАНОВКИ НОВОГО ПАРОЛЯ, 
СИСТЕМА МОЖЕТ ПРЕДЛАГАТЬ 

ОТВЕТИТЬ НА СЕКРЕТНЫЙ ВОПРОС. 
ЭТО МОЖЕТ БЫТЬ ДАТА ВАШЕГО 
РОЖДЕНИЯ, РОДНОЙ ГОРОД, 

ДЕВИЧЬЯ ФАМИЛИЯ МАТЕРИ И Т.П. 
ОТВЕТЫ НА ПОДОБНЫЕ ВОПРОСЫ 
МОЖНО ЛЕГКО НАЙТИ В СВЕДЕНИЯХ, 
КОТОРЫЕ ВЫ ОПУБЛИКОВАЛИ НА 
СВОЕЙ СТРАНИЦЕ В КАКОЙ-ЛИБО 
ПОПУЛЯРНОЙ СОЦИАЛЬНОЙ СЕТИ.



ПРАВИЛО 6. Не разрешайте 
социальным сетям сканировать 
адресную книгу вашего ящика 

электронной почты. 
  

ПРИ ПОДКЛЮЧЕНИИ К НОВОЙ 
СОЦИАЛЬНОЙ СЕТИ ВЫ МОЖЕТЕ 

ПОЛУЧИТЬ ПРЕДЛОЖЕНИЕ ВВЕСТИ 
АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ И 

ПАРОЛЬ, ЧТОБЫ УЗНАТЬ, ЕСТЬ ЛИ В 
ЭТОЙ СЕТИ ПОЛЬЗОВАТЕЛИ, С 

КОТОРЫМИ ВЫ УЖЕ ПОДДЕРЖИВАЕТЕ 
ОТНОШЕНИЯ ПРИ ПОМОЩИ 
ЭЛЕКТРОННОЙ ПЕРЕПИСКИ. 

ИСПОЛЬЗУЯ ЭТИ ДАННЫЕ, САЙТ 
МОЖЕТ РАССЫЛАТЬ ЭЛЕКТРОННЫЕ 

СООБЩЕНИЯ (НАПРИМЕР, 
ПРИГЛАШЕНИЯ ПРИСОЕДИНИТЬСЯ К 
ЭТОЙ СЕТИ ОТ ВАШЕГО ЛИЦА) ВСЕМ 

ПОЛЬЗОВАТЕЛЯМ ИЗ ВАШЕГО СПИСКА 
КОНТАКТОВ. СОЦИАЛЬНЫЕ СЕТИ 
ДОЛЖНЫ УКАЗЫВАТЬ ТО, ЧТО ЭТИ 

АДРЕСА ЭЛЕКТРОННОЙ ПОЧТЫ БУДУТ 
ИСПОЛЬЗОВАНЫ ДЛЯ ЭТОЙ ДАННОЙ, 
НО ЗАЧАСТУЮ НЕ ДЕЛАЮТ ЭТОГО.



ПРАВИЛО 7. Не добавляйте в «друзья» 
тех людей, которых Вы не знаете — 

оставляйте их в подписчиках. 
  ЗА ФОТОГРАФИЕЙ ПРЕКРАСНОЙ НЕЗНАКОМКИ, ОТПРАВИВШЕЙ ВАМ 

ЗАЯВКУ, ЗАПРОСТО МОЖЕТ ПРЯТАТЬСЯ ЗЛОУМЫШЛЕННИК, 
НАМЕРЕВАЮЩИЙСЯ ВЫВЕДАТЬ ЦЕННУЮ ИНФОРМАЦИЮ 

(НАПРИМЕР, НОМЕР ТЕЛЕФОНА ИЛИ АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ), 
КОТОРАЯ ВИДНА ТОЛЬКО СВОИМ.



ПРАВИЛО 8. Проявляйте осторожность 
при установке приложений или 

дополнений для социальных сетей. 
  МНОГИЕ СОЦИАЛЬНЫЕ СЕТИ 

ПОЗВОЛЯЮТ ЗАГРУЖАТЬ 
СТОРОННИЕ ПРИЛОЖЕНИЯ, 
КОТОРЫЕ РАСШИРЯЮТ 
ВОЗМОЖНОСТИ ЛИЧНОЙ 
СТРАНИЦЫ. ДОВОЛЬНО 

ЧАСТО ТАКИЕ ПРИЛОЖЕНИЯ 
ИСПОЛЬЗУЮТСЯ ДЛЯ КРАЖИ 
ЛИЧНЫХ ДАННЫХ, ПОЭТОМУ 

К ИХ ИСПОЛЬЗОВАНИЮ 
НЕОБХОДИМО ОТНОСИТЬСЯ 
ТАКЖЕ СЕРЬЁЗНО, КАК И К 

УСТАНОВКЕ НА СВОЙ 
КОМПЬЮТЕР ПРОГРАММ, 

КОТОРЫЕ ВЫ МОЖЕТЕ НАЙТИ 
В ИНТЕРНЕТЕ.



ПРАВИЛО 9. Не регистрируйтесь в тех 
социальных сетях, которые не 
собираетесь использовать.  

  
МНОГИЕ ЛЮДИ, ПОДДАВШИСЬ 
КАКОМУ-ТО СИЮМИНУТНОМУ 

ЭНТУЗИАЗМУ, РЕГИСТРИРУЮТСЯ 
ВЕЗДЕ, НО ОСТАВИВ ПАРУ 

СООБЩЕНИЙ В ЛЕНТЕ И НЕ ЗАВЯЗАВ 
ОБЩЕНИЯ С ДАВНИМИ ДРУЗЬЯМИ, 

НАВСЕГДА ПОКИДАЮТ СВОЮ 
СТРАНИЧКУ. ЛЮДИ ПРИХОДЯТ И 
УХОДЯТ, А ИХ ЛИЧНЫЕ ДАННЫЕ 
ОСТАЮТСЯ В СЕТИ НАВСЕГДА…



ИСТОЧНИКИ ИНФОРМАЦИИ :
•http://uinny.ru/articlessocial.php?id=73
•http://www.escubes.com/wp-content/uploads/2015/06/computer-crime.jpg
•http://9179ac3792bb3df779d4-47a25be2652bd91796002d2c81429dbc.r28.cf3.rackcdn.com
/content/uploads/2013/10/SocialCenter.jpg
•https://im1-tub-ru.yandex.net/i?id=9d0a8c90316a5efa1f986c7d02ee203b&n=33&h=190&w
=284
•http://factz.guru/wp-content/uploads/2015/10/cybersecurity-1.jpg
•http://webtous.ru/poleznye-sovety/pravila-bezopasnosti-povedeniya-v-socialnyx-setyax.html
•http://freeon.in.ua/uploads/posts/2012-01/1327752486_domain-name.jpg
•http://veselov.sumy.ua/uploads/posts/2011-07/1311327255_untitled-1.jpg
•https://timedotcom.files.wordpress.com/2015/07/rsz_facebook.jpg
•http://www.antoi.it/images/news/Fotolia_4599019_Subscription_XL.jpg
•http://vse-zdes.ua/media/k2/items/cache/4b5e05ef218d61a8054ee0d1b3bce4f8_XL.jpg
•http://knopki-bablo.net/wp-content/uploads/2015/09/krazha_elektronnyih_deneg.jpg
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