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Безопасность в социальных сетях

Наиболее уязвимой является группа школьного возраста, что связано не только с желанием 
самовыражения, но и с недостатком жизненного опыта, пренебрежение опасностью, недооценивание 
возможных рисков.
В последние годы в России тема безопасности подростков в сети Интернет стала активно обсуждаться, 
что дало возможность выявить некоторые характерные угрозы, что, практически, в полной мере 
характерно и для социальных сетей, как объективной реальности Сети.
К числу таких угроз относят:

•контент с признаками разжигания расовой, национальной, религиозной вражды, пропаганды 
тоталитарных сект;

•пропаганда и публичное оправдание терроризма;
•киберунижение и кибертравля;
•пропаганда и распространение наркотиков;
•интернет-мошенничество и программно-технические угрозы.



Если первым аспектом вопроса является безопасность персональных 
данных, то вторым – противоправный и негативный контент. По оценкам 
специалистов, самая действенная схема взаимоотношений в этой 
ситуации: построение доверительных отношений между родителем и 
ребенком, учеником и родителем. Третий аспект безопасности в 
социальных сетях связан с распространением вирусов, которые могут 
нанести ущерб информации или компьютеру пользователя.



Защитите себя в Интернете.

•Думайте о том, с кем разговариваете.
•Никогда не разглашайте в Интернете личную информацию, за 
исключением людей, которым вы доверяете. При запросе 
предоставления личной информации на веб-сайте всегда 
просматривайте разделы “Условия использования” или 
“Политика защиты конфиденциальной информации”, чтобы 
убедиться в предоставлении оператором веб-сайта сведений о 
целях использования получаемой информации и ее передаче 
другим лицам.

•Всегда удостоверяйтесь в том, что вам известно, кому 
предоставляется информация, и вы понимаете, в каких целях 
она будет использоваться.



Защитите свой компьютер.

•Регулярно обновляйте операционную систему.
•Используйте антивирусную программу.
•Применяйте брандмауэр.
•Создавайте резервные копии важных файлов.
•Будьте осторожны при загрузке содержимого



Думай о других пользователях.
•Закону необходимо подчиняться даже в Интернете.
•При работе в Интернете будь вежлив с другими пользователями Сети.
•Имена друзей, знакомых, их фотографии и другая личная информация не может 
публиковаться на веб-сайте без их согласия или согласия их родителей.

•Разрешается копирование материала из Интернета для личного использования, но 
присвоение авторства этого материала запрещено.

•Передача и использование незаконных материалов (например, пиратские копии 
фильмов или музыкальных произведений, программное обеспечение с 
надорванными защитными кодами и т.д.) является противозаконным.

•Копирование программного обеспечения или баз данных, для которых требуется 
лицензия, запрещено даже в целях личного использования.



Интернет становится наиболее удобным и гораздо дешевым инструментом 
пропаганды для исламских фундаменталистов, чем даже печатная продукция. 
Попытки блокировки сайтов, форумов, групп в социальных сетях дают лишь 
временный характер: при желании не составляет труда организовать сайт-дублер, 
где может также размещаться вся та же самая экстремистская по содержанию 
информация, которая любому желающему предоставляет возможность с ней 
ознакомиться. 

Пример пропаганды



*Помните! Неразрешенное использование материала может 
привести к административному взысканию в судебном 
порядке, а также иметь прочие правовые последствия.

*Помните! В Интернете не вся информация надежна и не все 
пользователи откровенны.



Спасибо за внимание!!!


