
ФИШИНГ
Презентация 
подготовлена для 
конкурса 
"Интернешка" http:
//interneshka.org/".



ФИШИНГ
⦿ Фи́шинг (англ. phis

hing, от fishing — 
рыбная ловля— 
вид интернет-

мошенничества, 
целью которого 

является 
получение доступа 

к 
конфиденциальны

м данным 
пользователей — л
огинам и паролям. 



СХЕМА ДЕЙСТВИЯ ФИШИНГА:

Сначала 
создается 
домен 
сайта-
обманки, а 
точнее 
всего пару 
страниц.



Далее почти 
полностью 
копируется 
интерфейс 
интернет 
ресурса или 
службы (чаще 
всего 
копированию 
подвергаются 
службы 
Mail.ru, 
Rambler.ru, 
реже 
Yandex.ru).



Создается 
вирусная 
ссылка, 
которая 
ведет на 
данный 
домен.



«Жертва» 
попадая на 
страницу-клон 
проходит 
процедуру 
авторизации 
(думая, что 
находится на 
обычном 
сайте) или 
подтверждает 
личные данные 
в 
предложенной 
форме.



Данные сразу 
сохраняются и 
отправляются 
на другой адрес, 
который 
прописал 
злоумышленник.



Разумеется, 
авторизаци
я не 
проходит и 
«жертва» 
решает 
попробоват
ь еще раз. 
Чудом 
избегает 
повторного 
попадания 
на 
страницу-
клон



На «настоящей» 
странице 
интернет 
сервиса, 
«жертва» 
сталкивается с 
оповещением 
типа «Логин или 
пароль введен 
не верно».
Это означает, 
что 
злоумышленник
и уже вошли в 
аккаунт и 
изменили 
пароль.



ФИШЕР ⦿ Фишер — 
мошенник или 
группа 
мошенников, 
которые 
занимаются 
фишингом.

⦿



Организаторы фишинг-
атак используют 
массовые рассылки 
электронных писем от 
имени популярных 
брендов. В эти письма 
они вставляют ссылки 
на фальшивые сайты, 
являющиеся точной 
копией настоящих. 
Оказавшись на таком 
сайте, пользователь 
может сообщить 
преступникам ценную 
информацию, 
позволяющую управлять 
своим счётом из 
интернета (имя 
пользователя и пароль 
для доступа), или, даже, 
номер своей кредитной 
карты.



Фишинговая 
ссылка - это 
ссылка на 
мошеннический 
интернет-
ресурс.



Фишинговый 
сайт - это 
сайт, который 
полностью или 
частично 
скопирован с 
оригинального, 
но таковым не 
является.



Сегодня фишинг — 
один из самых 
распространенных в 
мире видов 
киберпреступлений, 
с помощью которого 
чаще всего 
похищают аккаунты 
и банковскую 
информацию.



Социальные 
сети также 
представляют 
большой 
интерес для 
фишеров, 
позволяя 
собирать 
личные данные 
пользователей





КАК НЕ СТАТЬ ЖЕРТВОЙ ФИШИНГА:

⦿ Ни в коем случае не 
переходите по ссылке, 
которая вызывает хоть 
малейшее подозрение.



ИСТОЧНИКИ:
⦿ http://liveposts.ru/articles/hi-tech-at/kak-n
e-stat-zhertvoy-fishinga

⦿ https://ru.wikipedia.org/wiki/Фишинг


