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Информационная безопасность 
детей

 Это состояние защищенности
детей, при котором отсутствует
риск, связанный с причинением
информацией, в том числе 
распространяемой в сети 
Интернет, вреда их здоровью, 
физическому, психическому, 
духовному и нравственному 
развитию 
(Федеральный закон от 29.12.2010 №
436-ФЗ "О защите детей от
информации, причиняющей вред их
здоровью и развитию"). 



Статистика
 10 миллионов детей в возрасте до 14 

лет активно пользуется Интернетом, 
что составляет 18% интернет-
аудитории нашей страны.

(Данные Центра Безопасного Интернета в России)



Виды он-лайн угроз
Интернет зависимость

Рекомендации: 
• Меньше сидеть за 
компьютером и в 
интернете. 
• Живое общение.
• Больше гулять на 
природе, читать книги, 
заниматься спортом.
• Не уходить от 
реальной жизни.



Виды он-лайн угроз

Рекомендации: 
• Использовать антивирусное 
программное обеспечение с 
обновленными базами вирусных 
сигнатур. 
• Регулярное обновление 
операционной системы.
• Не открывать вложенные 
файлы или ссылки, полученные по 
электронной почте.
 • Обращать внимание на 
предупреждения браузера что 
сайт может угрожать 
безопасности компьютера. 

Вирус



Виды он-лайн угроз

Создание и распространение 
вредоносных программ
 (в том числе вирусов) 
преследуется в России 
согласно Уголовному кодексу 
РФ (глава 28, статья 273)

Создание вирусов



Виды он-лайн угроз

Рекомендации: 

• Внимательно изучить 
информацию из письма. 
•         Проверить достоверность 
описанных фактов.
•         Если в письме предлагается 
большая выгода за незначительное 
вознаграждение, скорее всего, оно 
мошенническое. 

Мошеннические письма



Виды он-лайн угроз

Рекомендации: 

• Использовать сложные пароли 
(сложные пароли состоят как 
минимум из 10 символов). 
• Никому не сообщать свой пароль. 
• Не передавать учетные данные 
— логины и пароли — по 
незащищенным каналам связи.
• Внимательно проверять 
доменные имена сайтов, на 
которых вводятся учетные данные.

Получение доступа к аккаунтам в 
социальных сетях  



Виды он-лайн угроз

Рекомендации: 

• Помнить, что банки и 
платежные сервисы никогда не 
просят сообщать – ни по 
почте, ни по телефону – 
пароль, пин-код или код из SMS. 
•        Никому не сообщать 
пароли, пин-коды и коды из SMS 
от своего кошелька или 
банковской карты. 

Безопасность платежей в интернете



Виды он-лайн угроз

Рекомендации: 

• Никому не сообщать 
пароли, пин-коды и коды из 
SMS, которые приходят на 
мобильный номер от 
банков, платежных 
сервисов, а также 
мобильных операторов. 

Выманивание SMS-пароля 
незнакомцем 



Виды он-лайн угроз

Рекомендации: 
• Пользователь никогда не принимал 
участие в этой лотерее и вообще 
ничего о ней не знает; 
• Пользователь никогда не оставлял 
своих личных данных на этом 
ресурсе или в этой организации, от 
имени которой приходит письмо; 
• Сообщение составлено 
безграмотно, с орфографическими 
ошибками; 
• Почтовый адрес отправителя – 
общедоступный почтовый сервис. 
Например, gmail.com, mail.ru, 
yandex.ru. 

Фальшивые выигрыши в лотереи 



Виды он-лайн угроз

Рекомендации: 

•       Перед покупкой услуги или 
товара на незнакомом сайте 
обязательно нужно проверять 
отзывы о нём в интернете. 
•       Сайт может быть создан 
за один день, а закрыться уже 
на следующий или даже сразу 
после того, как на нем будет 
совершено несколько покупок. 

Фальшивые сайты авиабилетов 



Виды он-лайн угроз

Рекомендации: 

•       Не доверять объявлениям 
о подозрительно дешевых 
товарах. 
•      Перед покупкой искать 
отзывы в интернете, если 
информации нет или ее 
недостаточно, отказаться от 
покупки. 

Слишком выгодные покупки 



Виды он-лайн угроз

Рекомендации: 

•       Проверять реквизиты, 
указанные в платежке. 
•      Если они не совпадают 
с прежними, не оплачивать 
по счету. 

Фальшивые квитанции 



Виды он-лайн угроз

Рекомендации: 
•       Всегда лучше перезвонить 
знакомому и уточнить, правда 
ли он сейчас нуждается в 
деньгах. 
•     Если возможности 
позвонить нет, можно задать 
какой-нибудь проверочный 
вопрос, ответ на который 
может знать только знакомый. 

Выпрашивание денег со взломанных 
аккаунтов в соцсетях



Виды он-лайн угроз

Рекомендации: 

•       Связаться лично с 
пользователем, от имени 
которого прислано SMS, 
чтобы проверить 
информацию. Например, 
позвонить ему. 

Фальшивые SMS якобы от 
знакомого 



Виды он-лайн угроз

Рекомендации: 

•       Не указывать свой 
мобильный номер на 
незнакомых сайтах. 
•      Если подписка уже 
оформлена, позвонить в 
службу поддержки оператора 
и попросить отключить её. 

Бесплатное скачивание файлов с 
подпиской 



Интернет-этикет 
• Когда общаешься в онлайне, 

относись к другим людям так, как 
ты хотел бы, чтобы относились 
к тебе. 

• Научись ''сетевому этикету'', 
когда находишься в онлайне. 
Например, если ты печатаешь 
сообщение ЗАГЛАВНЫМИ 
БУКВАМИ, твой собеседник 
может подумать, что ты кричишь 
на  него. 

• Если  кто-то  говорит  что-
то  грубое  - не отвечай. Уйди 
из чата или форума 
незамедлительно. 



Использование Интернета – это 
радость. 

Получай максимум удовольствия, 
оставаясь в безопасности.

Помни 



СПАСИБО ЗА ВНИМАНИЕ!


