
 
Безопасность детей в 

сети Интернет

Семинар  проводится Некоммерческим партнерством Женский кризисный центр «ФАТИМА» 
на средства, выделенные  в соответствии с Распоряжением Президента Российской Федерации 

от 3 мая 2012 г. № 216-рп «Об обеспечении в 2012 году государственной поддержки некоммерческих 
неправительственных организаций, участвующих в развитии институтов гражданского общества»

Женский кризисный центр «Фатима»



Интернет – зона риска.
ГЛАВНАЯ ИСТОРИЯ (ОКТЯБРЬ 2011)
За час ProKazan.ru "вычислил" более двухсот педофилов Казани.

■"Меня зовут Павел, мне 13 лет. Я хочу новый компьютер, помогите мне его купить"
С этих слов начиналась анкета Паши. Корреспондент портала ProKazan.ru 
создал анкету вымышленного мальчика на популярном сайте знакомств. 
За несколько часов "виртуальному" Паше пришло более 200 личных 
сообщений. В основном — предложения сексуального характера. 
Мужчин вовсе не смущал юный возраст мальчика. Возраст откликнувшихся 
составлял от 20 до 55 лет. Вступив в переписку с ними от лица мальчика, мы 
выяснили, что это студенты старших курсов, инженеры, бизнесмены … В 
ходе переписки мальчика просили прислать обнаженные фотографии. 
Несколько из них настаивали на личной встрече. Уже в день создания 
анкеты удалось договорится о встрече с несколькими обратившимися и 
получить их телефонные номера…



Преступления, совершаемые с 
использование сети Интернет

■ похищение несовершеннолетнего, 
■ торговля несовершеннолетними, 
■ вовлечение несовершеннолетнего в занятие 

проституцией, 
■ преступления против собственности 

(компьютерные мошенничества).



ДАННЫЕ ПОСЛЕДНИХ ИССЛЕДОВАНИЙ (Россия): 

■ свыше 60% детей и подростков ежедневно беседуют 
в чат-конференциях; 

■ каждый 5-й ребенок ежегодно становится 
мишенью разного рода киберпреступлений; 

■ 3 из 4 детей, находясь в онлайн-режиме, готовы 
поделиться частной информацией о себе и своей 
семье в обмен на товары и услуги. 

Директор информцентра ООН в Москве Александр Горелик 



Павел Астахов о проблеме:
«Зачастую дети принимают все, что видят по 
телевизору и в Интернете, за чистую монету. В 
силу возраста, отсутствия жизненного опыта и 
знаний в области медиаграмотности они не 
всегда умеют распознать манипулятивные 
техники, используемые при подаче рекламной 
и иной информации, не анализируют степень 
достоверности информации и подлинность ее 
источников…. Они должны знать, какие 
опасности подстерегают их в сети и как их 
избежать».



Медиаграмотность- это
■ грамотное использование детьми и их 

преподавателями инструментов, обеспечивающих 
доступ к информации, 

■ развитие критического анализа содержания 
информации , 

■ привития коммуникативных навыков, 
■ позитивное и ответственное использование 

информационных и коммуникационных технологий 
и услуг.



Интернет-угрозы
■ Киберунижение (кибербуллинг)– распространение 

унижающей достоинство конкретного ребенка информации 
(изображений, видео, текста) в Интернете, а также 
использование Интернета для оскорблений и травли 
ребенка. Может привести к суициду.

■ Киберпреследование  - наиболее опасный вид 
кибербуллинга , это  скрытое выслеживание жертвы с целью 
организации нападения, избиения, изнасилования и т.д., а 
также хеппислепинг (Happy Slapping — счастливое 
хлопанье, радостное избиение) — видеоролики с записями 
реальных сцен насилия. Эти ролики размещают в интернете, 
где их могут просматривать тысячи людей, без согласия 
жертвы. 



Последствия  кибербуллинга
■  травмы, нанесенных сверстниками,
■ трагическая смерть, 
■ попытки суицидов.
Взрослые пока мало задумываются об 

опасностях обширной кибер-практики своих 
детей. Кибербуллинг остается невидимым, а 
нанесенный им ущерб — нераспознанным. 
Но вполне реальным, несмотря на 
виртуальность этой проблемы.



Интернет и детский суицид
■ Координатор Центра безопасного интернета 

в России Урван Парфентьев обратил особое 
внимание на такие причины подросткового 
суицида,как «киберунижение», 
стремительно набирает обороты. И уже 
43% звонков на телефон доверия связаны 
именно с вопросом, как бороться и 
противостоять такого вида «шуткам» со 
стороны старшеклассников и сверстников. 



Интернет-угрозы
■ Личные встречи с виртуальными 

знакомыми в реальной жизни, о которых 
родители могут ничего не знать. Главное 
средство защиты от педофила – ребенок 
должен твердо усвоить, что виртуальные 
знакомые должны оставаться виртуальными. 
То есть – никаких встреч в реальном мире 
с теми друзьями, которых он обрел в 
Интернете. 



Встречи с виртуальными 
знакомыми

Даже если речь идет о «партнерах по сетевой 
игре» – все равно встреча должна состояться 
«на своей территории» или под родительским 
наблюдением. Только убедившись в том, что 
из виртуальной среды на встречу с ребенком 
стремится не взрослый дядя с преступными 
намерениями, родитель может позволить такую 
встречу, желательно, под своим контролем. 



Интернет-угрозы

■ Вовлечение ребенка в сексуальные 
действия через Интернет. С ребенком в 
Интернете выходит на контакт педофил 
(нередко представляющийся сверстником) и 
входит в доверие к ребенку. Целью педофила 
является реальная встреча для совершения 
сексуальных действий или вовлечение 
ребенка в сексуальные действия через 
Интернет посредством веб-камеры. 



Интернет-угрозы

■ Виртуальный секс – это использование 
различных Интернет-материалов 
(картинок, текстов, звуков, видео) для 
сексуального стимулирования и 
удовлетворения. Вероятность попасть на 
несовершеннолетнего партнера для 
виртуального секса крайне велика. 



Виртуальный секс

Главной особенностью киберсекса является его 
доступность. Для того чтобы заняться им, 
достаточно найти нужный сайт. Все пользователи 
Сети, включая детей, в любое время дня и ночи 
дома, в офисе или интернет-клубе могут завести 
разговор с незнакомцем, который примет 
сексуальный уклон. 
Анонимность позволяет сохранять тайну своей 
личности или выдавать себя за человека другого 
пола и возраста.



Виртуальный секс

■ Ребенок, практикующий виртуальный секс, 
вскоре может захотеть испробовать его на 
практике, что повышает для него риск стать 
жертвой преступников-педофилов и 
порнографов. Посчитав развращенность 
нормой жизни, ребенок имеет высокий шанс 
стать объектом сексуальной эксплуатации.



КСЭД

Коммерческая сексуальная эксплуатация детей 
--это деятельность с целью получение дохода 
от секс - эксплуатации лица, не достигшего 18-
летнего возраста. Это:

■детская проституция;
■детская порнография; 
■торговля детьми для сексуальных целей; 
■детский секс-туризм.



Интернет - угрозы
■ Самая распространенная угроза для детей в 

Интернете, это обилие откровенных 
материалов сексуального характера. 

Эти материалы дают неверное представление о 
сути интимных отношений между людьми, 
эксплуатирует и извращает естественное 
любопытство детей, пользуясь 
несформированностью их психики и 
личностной системы ценностно-
нормативных ориентаций. 



Воздействие материалов 
сексуального характера

Многочисленные видеоролики и снимки с так 
называемой «жесткой эротикой», в том числе 
содержащие информацию о сексуальных 
извращениях, могут дезориентировать ребенка, 
ранить его психику, вызвать нарушения 
психосексуального и нравственно-духовного 
развития, воспрепятствовать построению 
нормальных социальных, в том числе 
межполовых и семейных  отношений в 
будущем



Детская порнография
■ В мире насчитывается более 300 млн. сайтов с детским 

порно; 
■ число веб-страниц этого сегмента российского 

производства увеличилось за последние годы почти на 
треть,  и занимает второе место; 

■ российские интернет-ресурсы поставляют на рынок 
30 процентов мирового объема детского порно. 

■ На 98 процентов всех этих фотографий и видеороликов 
присутствуют дети, которым не исполнилось еще и 13 лет. 

■ На 25 процентов - дети до 6 лет
Т.Яковлева, заместитель министра здавоохранения России.



Интернет - угрозы
■ Вовлечение несовершеннолетних в преступные 

и экстремистские группировки. Опасность 
заключается в трансляции деструктивного 
мировоззрения подростку и направления его 
повседневной деятельности в деструктивное русло.

■ Пропаганда и популяризации потребления 
наркотиков среди подростков и молодежи. 
Подросткам предлагаются рецепты изготовления 
одурманивающих веществ и смесей из подручных 
материалов, а также предоставляется возможность 
приобретения подобных средств. 



Интернет - угрозы

■ Вовлечение несовершеннолетних в 
деструктивные религиозные секты

 Главная проблема деструктивных сект в сети – это 
предоставление ложной информации. Попасть под 
негативное влияние секты через ее  сайт очень легко – если 
ребенок читает в сети соответствующий материал, смотрит 
видео и фото-информацию, то он уже вступает во 
взаимодействие с вербовщиком секты, невольно участвует в 
психологической игре организаторов секты, нередко 
попадая от них в зависимость.



Интернет - угрозы

■ Мошенники, спамеры, фишеры. 
Несовершеннолетние нередко переходят по 
присланным им злоумышленниками ссылкам без 
подозрений, скачивают неизвестные файлы, 
которые могут оказаться вирусами или содержать 
незаконную информацию. 

Недостаточно информированный об опасностях в 
сети ребенок может сообщить злоумышленнику 

номер кредитной карточки родителей, пароль от 
электронного кошелька, свой настоящий адрес и 

многое другое. 



Интернет-угрозы

■ Пропаганда суицидального поведения, может 
быть весьма опасной для неокрепшей 
детской психики. Ребенок на веру принимает 
многие сомнительные идеи, особенно, если 
они грамотно изложены. Например, о том, 
как лучше покончить с собой. 



Интернет и детский суицид

■ «…корреспондент "РГ" зашел в Интернет, 
запросив способы самоубийства. На запрос 
нашлось три миллиона ответов, со ссылками на 
различные сайты. ...Поразили все, но один 
особенно. Страничка - в клеточку, как в школьной 
тетрадке. Даже из этой детали ясно, для кого сайт 
рассчитан. В советах предусмотрено все, даже 
время: "Вечер или ночь в пятницу - оптимальное 
время, если вы живете отдельно, никто не хватится 
вас до понедельника. Заблокируйте все двери, какие 
сможете…".



Российская статистика 
www.saferunet.ru сообщает:

■40% россиян в возрасте 9-16 лет сообщили, что 
встречались в реальной жизни с людьми, с 
которыми они общались по Интернету;  

■11%  детей в возрасте 9-16 лет подвергались 
унижению в Интернете; 

■40% подростков в возрасте 9-16 лет 
сталкивались с изображениями сексуального 
характера в Интернете



Зарубежная статистика

■ 14.5 % детей назначали встречи с 
незнакомцами через Интернет. 

■ 10 % из них ходили на встречи в 
одиночку, 

■  7 % никому не сообщили, что с кем-то 
встречаются;

■ Почти 1/3 родителей (28,4%) не осознает 
опасностей, с которыми могут 
встретиться их дети в Интернете  (2006 год,  
Польша)



■ Более 90% подростков 8-16 лет 
сталкивались с порнографией в сети   
(по данным  TTR в 2004 году); 

■  44 % детей, регулярно 
использующих Интернет, хоть один 
раз подвергались сексуальным 
домогательствам при виртуальном 
общении, 11 % подверглись этому 
несколько раз; 

Зарубежная статистика



Осторожно, кибер-
преступники

Чтобы обезопасить своего ребенка, Вам необходимо 
знать, какими приемами преступники пользуются 
чаще всего:
Стараются вызвать жалость. Например, расскажут, 
что уезжают из страны, и не могут взять с собой 
замечательного котенка, поэтому ищут достойного 
для него хозяина; предложат ребенку встретиться и 
посмотреть/забрать несчастное животное.



Осторожно, кибер-
преступники

■ Обращаются к ребенку от имени 
знакомых, авторитетных для ребенка 
людей. Например, представляются друзьями 
родителей или сотрудниками 
правоохранительных органов и просят 
выслать важную конфиденциальную 
информацию о себе, семье, доме.



Осторожно, кибер-
преступники

■ Привлекают внимание с помощью необычных, 
ярких вещей, которые так нравятся детям, а затем — 
предлагают купить/выиграть/получить в подарок 
при личной встрече.

■ Искусственно повышают самооценку детей, 
рассказывая о том, какие они замечательные и 
уникальные, но никто, за исключением, разумеется, 
преступника их не понимает. Дети очень любят, 
когда их хвалят и часто готовы на всё, чтобы 
похвалы не иссякали.



Осторожно, кибер-
преступники

■ Чтобы уберечь ребенка от таких ситуаций, 
необходимо многократно проиграть и проговорить 
с ним подобные ситуации. Ребенок должен 
научиться автоматически отвечать или выполнять 
определенные действия. Например — выходить из 
чата, когда кто-то слишком навязчиво интересуется 
личной информацией и обязательно рассказывать 
Вам о таких попытках! А Вам следует обязательно 
сообщать об инцидентах администрации сайта, а в 
отдельных случаях — и правоохранительным 
органам.



Ребенок стал жертвой 
кибербуллинга?

■ Беспокойное поведение: даже самый 
замкнутый школьник будет переживать из-за 
происходящего и обязательно выдаст себя 
своим поведением. Депрессия и нежелание 
идти в школу – самые явные признаки того, 
что ребенок подвергается агрессии.

■ Неприязнь к Интернету: Если ребенок 
любил проводить время в Интернете и 
внезапно перестал это делать, следует 
выяснить причину. 



Ребенок стал жертвой 
кибербуллинга?

■ Нервозность при получении новых 
сообщений: негативная реакция ребенка на 
звук письма на электронную почту должна 
насторожить родителя. Если ребенок 
регулярно получает сообщения, которые 
расстраивают его, поговорите с ним и 
обсудите содержание этих сообщений.



Предупреждение 
кибербуллинга

■ Объясните детям, что при общении в 
Интернете они должны быть дружелюбными 
с другими пользователями, ни в коем случае 
не писать грубых слов – читать грубости 
также неприятно, как и слышать;

■ Научите детей правильно реагировать на 
обидные слова или действия других 
пользователей;



Предупреждение 
кибербуллинга

■ Объясните детям, что нельзя использовать 
Сеть для хулиганства, распространения 
сплетен или угроз;

■ Старайтесь следить за тем, что Ваш ребенок 
делает в Интернете, а также следите за его 
настроением после пользования Сетью.



Помощь линии «Дети Он-лайн»

Обратиться на Линию помощи можно: 
■ по телефону 8 800 250 00 15 (с 9 до 18 по 

рабочим дням, время московское).                  
Звонки по России бесплатные. 

■ по электронной почте 
helpline@detionline.com

■ на сайте www.detionline.com



Помощь линии «Дети Он-лайн»

■ Проект «Дети онлайн» поддержан 
Министерством Образования и Науки 
Российской Федерации и Министерством 
Связи и Массовых Коммуникаций Российской 
Федерации

Кроме горячей линии , можно получить 
помощь:

■ по электронной почте helpline@detionline.com
■ на сайте  www.detionline.com



Помощь на Горячей линии» 
Центра безопасного Интернета в 

России
На «Горячую линию» можно попасть 

круглосуточно, набрав адрес www.saferunet.ru 
и нажав на красную кнопку «Горячая линия».
Горячая линия принимает сообщения по 
следующим категориям противоправного 
контента:

■сексуальная эксплуатация 
несовершеннолетних;



Помощь на Горячей линии» 
Центра безопасного Интернета в 

России
■ вовлечение детей в сексуальную деятельность 

(grooming);
■ расизм, национализм, иные формы 

ксенофобии;
■ киберунижение и кибертравля;
■ сцены насилия над детьми;
■ пропаганда и распространение наркотиков;
■ пропаганда терроризма



■ Центр безопасного Интернета в России 
является уполномоченным российским 
членом Европейской сети Центров 
безопасного Интернета (Insafe), 
действующей в рамках Safer Internet 
Programme Европейской Комиссии и 
объединяющей национальные Центры 
безопасного Интернета стран ЕС и России. 



■ Домен saferunet.ru, по которому был 
доступен сайт Центра безопасного интернета 
России, был передан владельцем - 
Региональной организацией «Центр 
интернет-технологий» (РОЦИТ)  в другую 
общественную организацию - Лигу 
безопасного интернета. В свою очередь ЛБИ 
зарегистрировала сайт как СМИ



Лига безопасного интернета

■ Лига создана при поддержке Минкомсвязи 
РФ. Попечительский совет лиги возглавляет 
помощник Президента Российской 
Федерации Игорь Щеголев. 

Учредитель Лиги безопасного интернета — 
Благотворительный фонд Святителя Василия 
Великого.



Членство в Лиге

■ Членами Лиги могут стать коммерческие, 
общественные организации, представители 
средств массовой информации и физические 
лица, которые имеют возможность и желание 
внести реальный вклад в борьбу с опасным 
контентом в сети Интернет.

■ Члены Лиги обязуются в постоянном 
режиме, всеми доступными средствами 
осуществлять борьбу с опасным контентом в 
сети Интернет.



СПАСИБО ЗА ВНИМАНИЕ 
К ЭТОЙ ПРОБЛЕМЕ


