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Certyfikacja dobrowolna

'-._ﬂ ‘ dobrowolny certyfikat zgodnosci.
: | .

Certyfikacja obowigzkowa




PLAN->DO->CHECK->ACT

Planowanie

Okreélenie
Dzialania cel i zadania

korygujace Podejmowanie
odpowiednich
dziatarn pokontrolnych Okreslenie metod
osiagania

Zaangazowanie
w edukacje

Ocena efektow | szkolenia

wdrozeniowych
WdroZenie Realizacja
Kontrolowanie

cztery etapy kota Deminga



Po co sie meczyC?

* Wymogi zamawiajgcych ( medzynarodowych inwestorzy)
* Obowjgzkowe umowe dla przetargow

* KoniecznoSC zwi€kszenia ryzyko dla bezpieczenstwa

e Zmniejszenie liczby i kosztow wypadkow

* Kreowanie pozytywnego wizerunku firmy, bezpiecznego
| nowoczesnego
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Roznica mendzy standartami:
*|SO 9001 Are your customers happy? Do you deliver

what your contract requires?

*|SO 20000 Think ITIL and running an IT Sustainment
organization well, including things like help desk
operations

]SO 27000 Think cyber security best
practices/standards
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1. Odnobitowa certyfikacja

Audyt 1 rok
Recertyfikacja 3 |ata



580 yosret - \Wdrozenie Systemu Zarzadzania JakosSc
opisanego normg ISO 9001:2008

A REGULACIE SYS

TEMOWE —
A DOKUMENTACJ
POLITYKA A
y JAKOSCI
STRUKTURA OR | CELE JAKOSCI
A GANIZACYINA |

IDENTYFIKACIA ODPOWIEDZIA

| OKRESLENIE LNOSCI
SZKOLENIE WS PROCESOW
AUDIT WSTEP TEPNE
NY ISO 9001




580 yosret - \Wdrozenie Systemu Zarzadzania JakosSc
opisanego normg ISO 9001:2008

y

AUDIT
y CERTYFIKUJACY
AUDITY ZGODNOSC 7
WEWNETRZNE WYMAGANIAMI
1ISO 9001
SZKOLENIA 1ISO 9001
PRACOWNIKOW Z
KSIEGA JAKOSCI ZAKRESU
NOWYCH
REGULACJI -

WDROZENIE
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* PN-ISO/IEC 20000-1: 2007 - Technika informatyczna - Zarzgdzanie ustugami - CzeScC 1: Specyfikacja

* PN-ISO/IEC 20000-2: 2007 - Technika informatyczna - Zarzgdzanie ustugami - CzeSC 2: Reguty
postepowania.

~

ISO 20000

Organizacje:

- Zwigzane z ushugami

: : Przedsiebiorstwa swiadcza- Przedsigbiorstwa z wysoko
finansowymi,

ce outsourcing ustug infor- rozwini¢ta infrastrukturg
- zaklady uzytecznoscl matycznych informatyczna
publicznej,

\
|
|
|
|
|
|
I

- opieka zdrowotna.

\



3@1@ 3&}'&?@?@? ISO 2000 - Wdrozenie efektywne procesu zarzgdzania
zdarzeniami w ramach organizacji bedzie miato nastepujgce
korzysci:

ZARZADZANIE ZGODNOSC Z
zgg@g@"* t ANCUCHEM WYMAGANIAMI
A DOSTARCZANIA USLUG KLIENTA

LEPSZE ZROZUMIENIE
ORGANIZACJI

POSZANOWANIE OCHRONA

COST REDUCTION ZAINTERESOWANYCH REPUTACJI ORAZ REPUTACJA
STRON MARKI

EWALUZACJA,
POROWNANIE ORAZ
ULEPSZANIE UStUG

ZGODNOSC Z
UMOWA

PRZEWAGA ZGODNOSC Z
LIS A S\ L PRZEPISAMI PRAWA




Xa\ Uniwersytet
%Tﬁj@ Wroctawski

~

WDRAZANIE ZA POMOCA METODOLOGII IMS2

ZAPLANUJ WYKONAJ SPRAWDZ POPRAW

2.1. Projektowanie |
Przechodzenie na Nowe
lub Zmienione Ustugi

1.1 Okreslic zakres

3.1 Monitorowanie i

: : 4.1 Okreslenie brakow
Mierzenie

zgodnosci

1.2 Przeglad
Odpowiedzialnosc¢

2.2 Proces Dostarczania
Ustug

1.3 Zarzadzanie |

Firmy Zewnetrzne 3.2 Audyt

Wewnetrzny

4.2 Obstuga brakow

2.3 Procesy dot. oo
zgodnosci

Relacyi

1.4 Zarzgdzanie
Dokumentacjg
Zarzgdzania

2.4 Procesy dot.
Rozwigzywania

Kontrolne

1.5 Zarzadzanie Problemow 3.3 Przeglad

Z ' Zarzadzania
o 2.5 Procesy 7 4.3 Trwate
ulepszanie

1.6 Plan Zarzadzania
Ustugami
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INFRASTRUKTURA

* Budynki, pomieszczenia

* Systemy zasilajgce

e Systemy klimatyzacyjne

 Systemy przeciwpozarowe i gasnicze

* Systemy kontroli dostepu i monitoringu
* Serwery i fgcza sieciowe pomiedzy nimi

* NajczeSciej infrastruktura nalezy do jednego witasciciela, np. uczelni,
urzedu, banku
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SYSTEM KLIMATYZACII

e Klimatyzacja rzédowa, precyzyjna, zamkniete szafy

e Czynnik chtodzgcy — freon, woda, glikol

e Bezposrednie chtodzenie komponentéw cieczg

e Redundancja

e Temperatura czynnika i pomieszczenia

e Monitoring i sterowanie poszczegdlnych elementéw uktadu
e Uszczelnianie szaf serwerowych, zabudowa korytarzy

e Testy poprawnosSci dziatania
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BACK-UP

W przestrzeni uzytkownika:
e rdiff-backup

e rsnapshot

e Areca backup

e Duplicati
W przestrzeni infrastruktury wirtualne;j:
e \/mware data protection
* \/eeam
Backup Systemy backupu i archiwizacji:
e |IBM TSM

e Simpana
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SYSTEM MONITOROWANIA

. . . . opén e vt
Dostgpne rozwigzania do monitoringu typu e S i g
opensource, w niektorych z nich kontiguracja jest
identyczna pomiedzy nimi:

e Shinken
e Ganglia
e /enoss

 Cactl
e Check_mk R p—

* Icinga

* Nagios L

Node: 172.16.17.3 - Blue Coat 56210 Series
SNMP Node Data: Node-level Performance
Data Detall

From: Mon May 03 11:20:56 8ST  Node: 5 7.3 - Bl r
2010 | SNMP Node Data: Node-level Performance Ovtsges
To: Mon May 03 13:30:56 BST | Data Datall
2010

Client Workers Server Workers

U15SK US4QQE rreaicuion. svar

Client Yorkers

HlientComnactions fuvg : 21.90 Win
B O ientConnec tionsic  Avg 1595 Hin
. Za I I iX B QientComnactionsId Avg $.95  Min

From: Mon May 03 11:30:56 BST

® Pa N d O ra F M S ig::z«m May 03 13:30:56 BST
¢ O pe N N M S T it ferkem : Server Workers

Node: BRS - LAB §G210-10
SNMP Node Data: Node-level Performance
Data Detail

From: Mon May 03 11:30:56 BST | Node: BRS - LAB SG210-10 o
2010 | SNMP Node Data: Node-level Perg
To: Mon May 03 13:30:56 BST | Data Detail
2010 |

Fri

Server Yorkers

@ Disk Used

€l Trend since 1 week
Reach O at Sun 10 Jun 2012 02:15:00 PM PDT
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Przyklad:

Rejestracja zgtoszen - uzytkownik zgtasza sprawy poprzez:
-wystanie wiadomosci na jasno okreSlone adresy,
-telefon na podane numery.

Sprawy sg rejestrowane w systemie ticketowym.
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informacji, ktory zapewnia:

Samoulepszalno$¢ AdekwatnosScC KompletnoS¢€ ochrony -
systemu - (péetla biznesowa — (133 punkty kontrolne
Deminga z (Zarzadzanie Ryzykiem z zabezpieczen w 39
pomiarem metodami szacowania i obszarachiw 11
skutecznoSci kryteriai akceptowania) rozdziatach)

zabezpieczen)

Zat. A do ISO 27001
Norma ISO 27001 Normy : ISO 27001 1SO 27005 wspierany przez I1SO
177991 24762
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1ISO 27000

e 27000 — Information Security Management System (SZBI) — overview and vocabulary — SZBI podstawy i
terminologia

* [SO/IEC 27001:2005 = PN ISO/IEC 27001:2007 - ISMS requirements — SZBl wymogi — charakter normatywny

e [SO/IEC 27002 = PN-ISO/IEC 17799:2007 —Praktyczne zasady zarzgdzania bezpieczenstwem informacji — zalecenia
¢ |SO 27003 — SZBIl implementation guidance — SZBI wytyczne wdrozenia

¢ |[SO 27004 - SZBl measurement — SZBI pomiar

* ISO/IEC 27005:2008 Information Security Risk Management = PNISO/IEC 27005:2010 Technika informatyczna --
Techniki bezpieczenstwa -- Zarzgdzanie ryzykiem w bezpieczenstwie informac;ji

g ISIO/IEC 27006:2007 = PN ISO/IEC 27006:2009 — Wymagania dla jednostek prowadzgcych audyt i certyfikacje
ZB

¢ |SO 27007 — Wytyczne dla audytoréw SZBI
e [SO/IEC 27011 — Wytyczne bazujgce na 27001 do zarzgdzania Bl dla sektora telekomunikacji
e [SO/IEC 27033-1 — Bezpieczenstwo sieci — Podstawy i pojecia

e PN-EN ISO 27799:2010 — Informatyka w ochronie zdrowia -- Zarzgdzanie bezpieczenstwem informacji w ochronie
zdrowia z wykorzystaniem ISO/IEC 27002
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Etapy wdrozenia ISO 27000

Ramy Zarzadzania

Ryzykiem Odpowiedzialnosc

Akt Ustanowienia Polityki Bl

Zarzadzanie Zarzadzanie Procedury i Audyt Deklaracja
ryzykiem Incydentami Instrukcje Wewnetrzny stosowania

Przeglad wynikow i

efektywnosci Plan Postepowania z Ryzykiem




. *4.2.4. Utrzymanie i doskonalenie *4.2.1. Ustanowienie SZBI: polityki,
Uniwe rsytet Dziatania korygujace i celéw, proceséw, procedur istotnych

’ zapobiegawcze w oparciu o wyniki dla zarzgdzania ryzykiem i dla
Wroctawski Audytu Wewnetrznego i przeglagdu doskonalenia bezpieczerstwa aby
kierowniczego i innych informacji uzyskac wyniki zgodne z
w celu ciggtego doskonalenia politykamii z celami.

&y

~

Dzietaj
(Act)

Sprawdzaj
(Check)

*4.2.3. Monitorowanie i
przeglad. Szacowanie i pomiar
wydajnosci procesow w
odniesieniu do polityki, celow i * 4.2.2. Wdrozenie i eksploatacja
dos’wia’dczenia, Dostarczanie polityki, zabezpieczer, proceséw,
raportow procedur
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1ISO 27000

* Nawet jeSli prokuratura/prasa ujawnia fakt zaniedban Bl to zawsze
pozostaje nam argument, Ze postepowaliSmy zgodnie z zaleceniami
ISO, co nawet zostato potwierdzone przez niezalezng jednostke
certyfikacyjna.
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Alternatywy

Increased

Higher Productivity
Revenue

N
Level 4 . .
' ' Quantitatively Managed 5  Benefits
Defined

of

SM

_ AGILE

/" Time-to- .
. Market |
3

Level 2

" Managed

C VIV

Level 1

Initial



Questiones?







