
Источники проблем с 
электронной почтой



Ошибки в программах и 
библиотеках

Mail
SMTP
POP3
IMAP

взломщик

Может получить полный или 
частичный контроль над 
сервером

• Программы с дырами
• Программы, настроенные 

неправильно
• Программы, сообщающие 

номер версии

LAN



Mail

спамер

Сбор адресов
 посредством
EXPN и VRFY

Спам

Рассылка спама на внешние адреса
(Open Relay)

Спам 

LAN



Mail

злоумышленник

Вирусы
“Троянские кони”

Угрозы клиентским машинам

LAN



Mail

злоумышленник

Сниферы

злоумышленник

● Подслушивание паролей POP3, IMAP, SMTP
● Подслушивание почтового трафика

LAN



Mail

злоумышленник

Локальные угрозы серверу

● Запуск программ посредством .forward
● Переполнение дисков
● Зацикливание автоответчиков

неправильные настройки программ и операционной системы



Mail

злоумышленник

Утечка информации

Утечка конфиденциальной информации 
во внешний мир

LAN



Вопросы ?


