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КОМПЬЮТЕРЛІК ВИРУСТАРДЫҢ АНЫҚТАМАСЫ.

❖ Компьютерлік вирус – арнайы жазылған шағын 
көлемді (200-5000 байт) программа.Ол өздігінен басқа 
программалар соңына немесе алдына қосымша 
жазылады да, оларды “бүлдіруге” кіріседі, сондай-ақ 
компьютерде тағы басқа келеңсіз əрекеттерді істеуі 
мүмкін.Ішінен осындай вирус табылған программа 
“ауру жұққан” немесе “бүлінген” деп аталады.Қазіргі 
кезде 50 мыңнан астам вирус белгілі.
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❖ Полифагтар.Олардың қызметі-вирустарды табу ғана емес, 
оның кодасын жұқпалы (ауру жұққан) программадан жою.Өте 
қуатты полиграф-сканер И.Данилов  құрған Dr. Web (Doctor 
Web) болып табылады.Ол вирустарды жақсы айырып таниды, 
бірақ оның базасында вирусқа қарсы күресетін құралдар басқа 
вирусқа қарсы программаларға қарағанда анағұрлым аз.
Жалпыға əйгілі полифаг Е.Касперский зертханасы құрған 
Kaspersky Anti-Virus  программасы вирусқа қарсы бірден-бір 
сенімді программа ретінде бүкіл əлемге əйгілі.

❖ Компьютер əлемін вирустардың жаулап алмауы үшін 
мынандай тапсырмаларды орындау керек.





❖ Детектор-

❖ Программалар-  тек бұрыннан белгілі вирус түрлерінен 

ғана қорғай алады, жаңа вирусқа олар дəрменсіз болып 

келеді,

❖ Доктор-

❖ Программалар- 

❖ немесе “фагтар” вирус жұққан программалармен 

дискілерді “вирус” əсерін алып тастау,яғни “жұлып алу” 

арқылы емдеп – оларды бастапқы қалпына келтіреді



❖ Ревизор-

❖ Программалар- да алдымен программалар мен дискінің жүйелік аймағы 
туралы мəліметтерді есіне сақтап, содан соң оны кейінгісімен салыстыра 
отырып сəйкессіздікті анықтаса, оны дереу программа иесіне хабарлайды.

❖ Доктор-

❖ Ревизорлар- доктор-программа мен ревизорлар арасынан шыққан 
гибрид. Бұлар тек файлдағы өзгерістерді, анықтап қана қоймай, оларды 
автоматты түрде “емдеп” бастапқы қалыпты жағдайға түзеп келтіреді

❖ Сүзгі-

❖ Программалар- компьютердің оперативтік(жедел) жадында тұрақты 
(резиденттік) орналасады да, вирустардың зиянда əрекетіне əкелетін 
операцияны ұстап алып, бұл туралы жұмыс істеп отырған адамға дер 
кезінде хабарлап отырады.Одан əрі шешім қабылдау əркімнің өзіне 
байланысты болады.
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КОМПЬЮТЕРЛІК ВИРУСТРАДЫҢ 
ЖІКТЕЛУІ

❖ Компьютерлік вирустардың бірнеше онмыңдаған түрлері 
белгілі.Компьютерлік вирустарды жіктеуге болатын 
бірнеше қағидалар бар:

❖ операциялық жүйелердің таралуы бойынша;

❖ зақымдалған нысандар бойынша;

❖ қолданылатын технологиялар бойынша;

❖ жасау құралы бойынша;

❖ зақымдалу амалдары бойынша.



❖ Макровирустар

❖ Макровирустар құжаттарды зақымдайды.Құжаттар мəтіннен өзге кірістірілген 
нысандардан, форматтау сипаттамасынан, макростаттардан құралады.

❖ Полиморфты вирустар

❖ Олар өз беттерінше кодтарын өзгертуге алады.Олар өз денелерінде 
шифрланған бөлік пен шифрден тұрады, əрі шифрді ашушы автоматтты түрде 
генерацияланатын əр данасында əртүлі.

❖ Құрт секілді вирустар

❖ Құрт вирустар олар қолданушының қатысунсыз программалық қамтамасыз 
етудегі қателер мен кемшіліктердіпайдалана отырып таралатын вирустар.

❖ Трояндық вирустар

❖ Басқа программалардың ішінде тығылып тұрады жəне көбінесе компьютерге 
жүктелетін программалар. Олар мəліметті жою, өзгерту мен көшіруге, 
бұғаттауға əкеліп соқтырады.



АРХИВАТОРЛАР
❖ Архиваторлар, бұл файлдың олшемін кішірейту арқылы, дисктегі орынды 

үнемдеуге мумкіндік беретін программалар болып табылады. Архивтеу 
программасы өте көп. Мысалға: PKZIP, ARJ,RAR, Windows ортасы үшін- 
WinZIP,WinRAR. Бұлардың барлығы жеткілікті тез жəне жақсы жұмыс жасайды. 
Олардың əрқайсысын да қолдануға болады. Бізге информатика оқулыгын жазу 
барысында жасалған файлдарды   архивтеу   (буып-таңу)   керек   болсын.    Бұл   
файлдар информатика    бумасында    жинақталған.    Егер    Сізде   WinRAR 
архиваторы   бар   болса,   онда  Сіз  тышқан   курсорын   сол   бумаға көрсетесіз 
де оң жақ пернесін басасыз. Жауап ретінде нұсқаулары бар терезе шығады. 
«Добавить в архив “Информатика”» нұсқауын таңдайсыз. Егер тышқанды сырт 
еткізсеңіз, архивтеу үрдісі жүктеледі,  ақпарат терезесі дəлелдеме болады



❖ Архивті ашу үшін де архиватор программасы қолданылады. Біз бұл  жағдай   
да   архивтеуде   тышқанмен   орындалған   амалдарды орындаймыз. Сонда 
нұсқауларымен  пайда болған терезеде бізге тиімді пунктті тандаймыз. Əрі 
қарай программа архиватор файлдарды біртіндеп алып, көрсетілген бумаға 
жаза береді. Буылған файлды жаңартуда, ягни файддың кене үлгілерін 
жойып жаңа файлды қосу «Ашу» нұсқауының көмегімен орындалады. 
Барлық терезелер сияқты бұл терезе де тақырыбынан, менюлер жолынан, 
құрал-саймандар жолынан жəне т.б. тұрады, жасалатын қимылыңызға 
байланысты меню пунктін немесе құралды таңдайсыз.

❖ ІВМ-сыңайлас компьютерлермен жұмыс жасағанда қолдану ыңғайлылығы 
тусінігі көңілді аудартады.

❖ Ең бастысы жеке белек қосымшамен біртіндеп гəжірибе жинақтай отырып,  
əрқайсысының  ыңғайы  мен  араласу  принциптері  бірдей

❖ екенін ұмытпау.



КОМПЬЮТЕРЛІК ВИРУСТАР ЖƏНЕ 
ОЛАРДАН ҚОРҒАНУ

❖ Көпшілікті ақпараттандыру урдісінің оң салдарларымен бірге теріс 
жақтары да бар. Мысалға, компьютерлердің глобальдық желіге 
бірігуі, бір жағынан көп мөлшердегі адамдардың ақпараттар əлемінде 
жинақталған үлкен массивке араласуына əкелсе, екінші жағьшан 
желіге орналастырылып сақталған интеллектуалдық меншікті 
қорғауға қиындық тудырды.

❖ Компыотерлік вирустер əсерінің нəтижесінде ДК тұтынушылары өте 
жиі ақпараттарын жоғаттады. Компыотерлік вирустер, тұтынушыға 
жəне қызмет атқарушы ДК мерсоналына көптеген қиындықтар 
туғызатын, ерекше типті зиян тасушы программалар болып 
табылады. 



❖ Компьютерлік вирус деп өздігінен пайда болу, көбею жəне басқа программаларға белсенді 
ену қасиетіне ие программаны айтады. Компьютерлік жəне биологиялық вирустер ұқсастығы 
анық. Вирустар əруақытта кесел келтіреді – ДК-ің қалыпты жұмысына кедергі болады, 
файлдық құрылымды бұзады жэне т.б., сондықтан олар зиян тасушы программалар қатарына 
жатады. Компъютерлік вирустердің өмірлік циклі міндетті түрде келесі фазалардан тұрады:

❖ 1)   латенттік  период,  вирустың  ешқандай  қимыл жасамайтын уақыты;

❖ 2)   өсу периоды, вирустың тек қана көбею уақыты;

❖ 3)   белсенді период, көбеюмен бірге вирус алгоритміне салынган рұхсатсыз қимылдар 
жасалатын уақыт.

❖ Алғашқы екі фаза вирус көзін, оның өту каналын жасырып жэне барынша көп файлды 
бүлдіруші, вирус білінгенше жаралау қызметін агқарады.



ВИРУСТАРДАН ҚОРҒАЙТЫН ПРОГРАММАЛАР МЫНАЛАРҒА БӨЛІНЕДІ:     ДЕТЕКТОР-
ПРОГРАММАСЫ ВИРУСТАРДЫ ТАБАДЫ; ИММУНАЗАТОР.

❖ Программасы вирустар оны бүлдірдік деп санайтындай етіп программаны өзгертеді. Көптеген 
вирустар екінші мəрте файлды бүлдіре алмайды, өйткені иммуниттеу вирустардың мұндай «бір 
жолғы» əрекетінен қорғауға мүмкіндік береді; фаги-программасы вирустарды тауып қана қоймай, 
олардың көзін құртады, яғни оларды жояды. Егер программа əр түрлі вирустарды құрта алатын 
болса, онда оны əдетте полифаг деп атайды. Кейде вирустарды жойганнан кейін бүлінген файлды 
бұрынгы (бастапқы) қалпына келтіруге болады. Ал, бастапқы қалпына келмеген файлды 
емделмейтін, яғни жөнделмейтін файл деп атайды. Мұндай жагдайда емделмейтін файлды 
жойып, жоқ қылу керек. Сонымен қатар, мұндай жағдайда дискетке жазып алудан қорғалатындай 
етіп орналастырылган программаның тазарезервтік көшірмесі қажет болады; сүзгі-программасы 
(программа фильтры), (күзетші – қарауыл, монитор) компьютер қосылганнан кейін ұдайы жұмыс 
жағдайында болады жəне қалыпты жұмыс істеп тұрған компьютерде сəл ауытқу пайда болса қатер 
төнгенін білдіріп, бірден дабыл қағады (белгі береді). Бұл компьютерге, яғни программага еніп 
кеткен вирусты ерте тауып, сол кірген сəттегі алғашқы кезеңінде-ақ оның бүлдірушілік 
əрекеттерін асқындырмай, алдын алып, негұрлым залалсыздандыруға ұмтылады.



КОМПЬЮТЕРЛІК ВИРУСТАРДЫ ТАУЫП, 
ЖОЮ ҮШІН 

DOCTORWEB    ПРОГРАММА ДЕСТЕСІН 
ҚОЛДАНУ ТƏРТІБІ.

❖ 1.   Негізгі мəзірдің немесе жұмыс орнының тиісті таңбашасының басу немесе Программа – 
DoctorWeb – DoctorWeb  командасымен DoctorWeb программасын іске қосу.

❖ 2.   Баптау – Орнатуды өзгерту командасының, Орнату таңбашасын немесе Ғ9 функциялық 
пернесінің оперативті түрде жадында сақтауын тестілегеннен кейін параметрлер терезесін 
шақырып, қарау керек əрі қажет болған жағдайда вирустарды іздестіруді орындайтын 
режимді қалпына келтіру;

❖ 3.   Программаның негізгі терезесінде тексерілуі тиіс дискіні көрсету.

❖ 4.   Тексеруді бастау/аяқтау командасын орындау үшін Файл -Тексеруді бастау немесе 
СігІ+Ғ5 перңесін бірге басумен тексеру процесін іске қосу.

❖ 5.   Файл – Шығу командасымен, Шығу таңбашасымен немесе Alt+ X пернесін 
үштастырумен дестенің жұмысын аяқтау.


