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OCHOBHbIE@ BO3MOXHOCTM
AlNK “KoHnmuHeHm-K”’

LLindppoBaHmne n nmutosawimuTta gaHHbIX,
nepenaBaeMbIiX MO OTKPbITbIM KaHanam CBA3MU;

3awuTta BHYTPEHHUX CErMEHTOB CETU OT
HECAHKUMOHUNPOBAHHOIO AOCTYIa N3BHE,

CKpbITNE BHYTPEHHEN CTPYKTYpPbI 3aLimLLaeMbIX
CErMEHTOB CETU (MHKanCcynauusa);

LleHTpann3oBaHHOEe ynpaBreHue 3aLlnuTon CeTu.



ApXuUTeKTypa KoMnsriekca
«KOHTUHEHT-K»




Komnnekc « KOHTUHeHT-K»
( kopnopatuBHas VPN )

dunuan 1 dunuan 2

3awmieHHas ﬁ ﬁ ﬁ 3awmieHHas

noaceTb noaceTb
A

KoHTuHeHT-K

OTKpbITan ceTb

LleHTpanbHbIN oduc

3awumeHHana noaceTb LycC +
KoHTuHeHT-K

APM

| | dAMUHUCTpPAaTOopa
T TEE

HAYYHO-NHXXEHEPHOE MPEAMNPUATUE



Kpunmoepagu4yeckuu wisro3
(KLL)

ITO cneunanm3npoBaHHOE arnapaTHo-
nporpaMmmMHoOe YCTPOUCTBO,
doyHKUMOHUpYoLLee Ha nnatdopme Intel
nog ynpasrieHMeM COKpalleHHOW BEPCUM

OC FreeBSD.



CtaHaapTHaa KoMnrnekrauus
KLU «KOHTUHeHT-K»

®* Komnbtotep (Ha ocHoBe npotleccopa Intel
Celeron 500 MI'u)

® 2 ceTeBbix agantepa Ethernet 10/100 MouT

¢ 3awmieHHaa onepaumoHHasa cpega
(Ha ocHoBe FreeBSD)

® CneunarnbHoe nporpaMmHoe obecnevyeHune

HAYYHO-VH)XEHEPHOE MPELMPUATUE
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Lenmp ynpaeneHusi cembro (LYC)

OcHosHasi OYHKUUS: LIeHTparim3oBaHHOE
yrnpasrneHne padboton Bcex KL,
BXOOSILLIMX B COCTaB KOMIJIEKCA.

<>




[lporpamma ynpaBneHus
ceTbIo Kpuntorpadpmuveckux

LWJT1HO308B

OcHosHas hyHKUUS: LIleHTpann3oBaHHOE
yrnpaBreHme HacTpoukamu u
onepaTUBHbIN KOHTPOSIb COCTOAHUA BCEX
KLU, Bxoasiwmx B coctaB KOMMIEKca.




Komnnekc « KOHTUHeHT-K»
( kopnopatuBHas VPN )

dunuan 1 dunuan 2

3awmieHHas ﬁ ﬁ ﬁ 3awmieHHas

noaceTb noaceTb
A

KoHTuHeHT-K

OTKpbITan ceTb

LleHTpanbHbIN oduc

3awumeHHana noaceTb LycC +
KoHTuHeHT-K

APM
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HAYYHO-NHXXEHEPHOE MPEAMNPUATUE



Kpuntorpadouyeckaa nogcucrtema

v/ lWudposaHre 1 ummntosalmTa nepegaBaemMbix
naHHbIX no NOCT 28147-89

¢/ CraTunyecku pacnpeneneHHble CeKpETHbIE KIoYn

v/ LndposaHme Kaxxaoro naketa Ha yHUKanbHOM
Krtoye 6e3 ero nepenadu no KaHany cBsisu
[Mloacucrema counbTpaumMm NakeToB

duneTpauna:
v/ no nHtepdeincam KLU
¢/ no IP-agpecam ncTtoyHMKa 1 nony4vatens nakera
¢/ no npotokonam, dprnaram TCP u onumsam IP naketa
¢/ no noptam TCP/UDP

HAYYHO-NHXXEHEPHOE MPEAMNPUATUNE



Ob6paboTka ncxoasiero tpadpuka

[ Hayano o6paboTku } 3arofioBOK | 3aronosku .El.
BEPXHUX aHHble
MCXOAHOro nakeTa IP ypoBHeN
3aronoso
Creh K ULP + pnaHHbIe

IP

3aronoBo
LLndpoBaHue Cnyxe6HbI
L2 i K ULP + gaHHbIe
3arofioBok
IP
dopmMupoBaHue -
pMUP HoBbiNn 3aronoBo
HOBOIO Cnyxeb6Hbl
IP- i K ULP + gaHHbIe
IP-3aronoBka 3aronioBoK | 3aronosok P

OTnpaBKa
nakeTta B CeTb




CTpykKkTypa nakerta

~ 3aronoBkKu
UcxogHbIU nakeT 3aronosok | 7R
IP ypOBHeM

[MakeT nocne HoBbI | crywe6ue: | 3aronoBo
IP- i K ULP+ gaHHble
n peOG SRlo L 22l saronoBok | aromoeok IP

A - - v
v

20 6ant 16 6anT c 3awuncgpoBaHo

>

AyTeHTUdMUMpoBaHO
< >




[MTpon3BoaAUTENbLHOCTb
KLU « KOHTUHEeHT-K»

MapLipyTrsauus - be3 noTepb

n punsTpayms

NHkancynauus, - 28 MoéuT/c
MMUTO3aLUMTa U

LIJI/ICprBaHme (cetb 100 MbuT/c)

[ononHutenbHoe -8 1,5 - 2 pasa
CXXaTne NakeToB

YBenuyeHue OnuHbl NakeToB - He 6ornee 36 Gant
(Bkrtovaga |P 3aronoBok)

HAYYHO-NHXXEHEPHOE MPEAMNPUATUNE



BapuaHTbl npUuMeHeHuUs
«KOHTUHEHT-K»

® 3awmTa coeanHeHunsa “Toyka-Todka’
® 3awmueHHaa koprnopatuBHasa cetb (VPN)

® 3almLieHHbIN OOCTYN K pecypcam CeTU €

aDOHEHTCKNX NMYHKTOB

HAYYHO-NHXXEHEPHOE MPEAMNPUATUNE



