
                      Лекция 2. Государственная  СЗИ

1. Организационно-правовое обеспечение ИБ. 
Основные принципы засекречивания информации.
2. Структура государственной системы ИБ.
3. Основные задачи в области  ИБ федеральных и 
региональных органов исполнительной власти.



1. Организационно-правовое обеспечение 
ИБ. 

Основные принципы засекречивания 
информации.

    



1.1. Организационно-правовое  обеспечение ИБ.
Нормативно-правовые акты в области ИБ:

1. Акты федерального законодательства:
Международные договоры РФ;
Конституция РФ;

Федеральные законы, кодексы:
Указы Президента РФ;
Постановления правительства РФ;
Нормат. правовые акты федеральных министерств и ведомств;

                Нормат. правовые акты субъектов РФ, ор. местн. 
самоуправления и т. д.
2.  Нормативно-методические документы:

Доктрина информационной безопасности РФ;
Руководящие документы ФСТЭК (Гостехкомиссии России);      

Приказы ФСБ России;   
Методические документы государственных органов России;

 Стандарты ИБ: 
Международные стандарты;
Государственные (национальные) стандарты РФ;
Рекомендации по стандартизации;
Методические указания.



1.2. Основные принципы засекречивания 
информации

а) принцип законности:  конкретная информация должна 
соответствовать перечню сведений, составляющих гос. 
тайну; 

б) принцип обоснованности: целесообразность 
отнесения указанных сведений к гос. тайне 
устанавливается путем экспертной оценки вероятного 
ущерба интересам государства и общества и на 
основании баланса жизненно важных интересов 
личности, общества и государства; 

в) принцип своевременности: засекречивание  с  
момента получения сведений или заблаговременное 
засекречивание; 

г) принцип обязательной защиты: сведения защищаются 
органами, обладающими соответствующей 
компетенцией.



2. Структура государственной системы 
ИБ.



      ФСТЭК России  - определяет порядок лицензирования 
деятель-ности предприятий в области ЗИ, сертификации 
средств ЗИ и атте-стации ОИ по требованиям  ИБ.  Она:
• организует и руководит деятельностью гос. системы ТЗИ в  
РФ;  

• включает  в состав  должностные лица Минюста,  МО, 
МЧС, МВД, МИД, Минпромэнерго,  Минэкономразвития, 
Минпри-роды, ФСО, ФСБ, СВР, РАН.

      
Государственная дума РФ и Совет федерации:  
определяют Законодательную базу по вопросам ЗИ.

     Президент  РФ - руководит вопросами ИБ в  РФ через 
Сов. Без.  РФ, межведомственную комиссию по защите гос. 
тайны, а также через  ФСТЭК  России и ее территориальные 
органы (региональ-ные управления в субъектах РФ), 
Федеральные органы исполни-тельной власти, другие 
органы и организации РФ.

    Службы безопасности  в предприятиях и учреждениях. 



3. Основные задачи в области  ИБ 
федеральных и 

    региональных органов исполнительной 
власти.



• разработка нормативной правовой базы в области обеспечения 
ИБ РФ;

•  создание условий для реализации прав граждан и общ. 
объединений на разрешенную законом деятельность в 
информационной сфере;

• определение и поддержание баланса между потребностью 
граждан, общества и государства в свободном обмене 
информацией  и необхо-димыми ограничениями на 
распространение информации;

• оценка состояния ИБ  в  РФ, выявление источников внутренних  и 
внешних угроз ИБ, определение приоритетных направлений 
предотвращения, отражения и нейтрализации этих угроз;

• координация деятельности федеральных органов гос. власти и 
других гос. органов,  решающих задачи обеспечения ИБ  РФ;

• контроль деятельности федеральных органов государственной 
власти и органов государственной власти субъектов РФ, 
государственных  и межвед. комиссий, участвующих в решении 
задач обеспечения ИБ РФ;

• предупреждение, выявление и пресечение правонарушений, 
связан-ных с посягательствами на законные интересы граждан, 
общества и государства в информационной сфере, на 
осуществление судопроиз-водства по делам о преступлениях в 
этой области;



• развитие отечественной информационной инфраструктуры, а 
также индустрии телекоммуникационных и информационных 
средств, повышение их конкурентоспособности на внутреннем и 
внешнем рынке;

• разработки федеральных и региональных программ 
обеспечения ИБ и координация деятельности по их реализации;

• проведение единой технической политики в области 
обеспечения ИБ РФ;

• организация фундаментальных и прикладных научных 
исследований в области обеспечения ИБ РФ;

• защита государственных информационных ресурсов, прежде 
всего в федеральных органах государственной власти и органах 
государст-венной власти субъектов РФ, на предприятиях 
оборонного комплекса;

•  обеспечение контроля за созданием и использованием средств 
ЗИ посредством обязательного лицензирования деятельности в 
данной сфере и сертификации средств защиты информации;

• совершенствование и развитие единой системы подготовки 
кадров, используемых в области ИБ  РФ;

• осуществление международного сотрудничества в сфере 
обеспече-ния ИБ, представление интересов РФ в 
соответствующих междуна-родных организациях.



                                      КОНЕЦ


