


Организационные 
основы комплексной 

защиты информации на 
объектах 

информатизации



Продовольственная 
безопасность

Экономическая 
безопасность

Социальная 
безопасность

Политическая 
безопасность

Оборонная 
безопасность

Геополитическая 
безопасность

Психологическая 
безопасность

Культурная 
безопасность

Экологическая 
безопасность

Демографическая 
безопасность

Доктрина информационной безопасности РФ

Информационная безопасность является системообразующим фактором структуры 
национальной безопасности России

Роль и место информационной безопасности в обеспечении 
национальной безопасности России

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ









Защита информации
 в Российской Федерации

Основные направления

Контроль 
системы 
защиты 

информации

Оценка опасных технических 
средств разведки и 

технических каналов утечки 
информации

Определение опасных 
сигналов и 

демаскирующих 
признаков

 

Управление 
системой 
защиты 

информации

 

 

Основные направления и задачи по защите информации.

 

Разработка 
средств защиты 

информации

Сертификация
средств защиты

информации

Разработка
средств контроля

защиты 
информации

Лицензировани
е

Деятельности в
 области 
защиты

 информации

Категорирование 
объектов

информатизации

Аттестование
объектов 

информатизаци
и

Создание 
информационных

 и автоматизированных
 систем в защищенном

 исполнении

Основные задачи



Другие 
форсмажорные 
обстоятельства

Техническая 
разведка 

криминальных 
структур

Техническая 
разведка 

конкурентов

Техническая разведка 
иностранных 
государств

Стихийные бедствия

Агентура 
иностранных 
государств

Агентура 
криминальных 

структрур

Агентура 
конкурентов

Собственный 
недобровольный 

персонал

Материальные и 
конфиденциальные 
информационные 

ресурсы 
предприятия

Собственный 
недобровольный 

персонал

Хищение и воздействие 
на материальные 

ресурсы

Несанкционированный 
доступ к информационным 

ресурсам

Основные угрозы материальным и информационным ресурсам предприятия







цель

Скрытие (искажение) 
«портрета» типа или 
каждого единичного 

средства

цель

Скрытие (искажение) 
«портрета» однотипных 
или каждого единичного 

объекта

цель

Защита содержания 
информации, 

обрабатываемой в 
системах и средствах 

автоматизации и связи, 
обсуждаемой на 

объектах

ЗИ об объектах, имеющих 
охраняемые параметры

ЗИ в системах и 
средствах 

автоматизации и связи

ЗИ о средствах, 
имеющих охраняемые 

параметры

Комплексная защита информации

Постановление Правительства РФ № 912-51 от 1993 года

Сущность и содержание комплексной защиты информации



Защита информации от 
несанкционированного 

воздействия

Защита информации от 
утечки

Защита информации

Защита информации от 
разведок

Защита информации от 
НСД

Защита информации от 
разглашения

Защита информации от 
непреднамеренного 

воздействия

НАПРАВЛЕНИЯ ЗАЩИТЫ ИНФОРМАЦИИ НА ОБЪЕКТЕ

ГОСТ Р 50922 – 96 «Защита информации. Основные термины и определения»



Заместителя по 
решению задач 

КЗИ

СОЗДАВАТЬ
(НАЗНАЧАТЬ)

ПРИВЛЕКАТЬ НА 
ДОГОВОРНОЙ ОСНОВЕНАЗНАЧАТЬ

Руководитель уполномочен

Нештатный 
консультативный 
орган (ВТК, ПДТК)

Штатное структурное 
подразделение по 

КЗИ

Нештатных 
должностных лиц по 

КЗИ

Лицензированные 
организации

Отдельных 
специалистов от 

лицензированных 
организаций

ПРАВА И ПОЛНОМОЧИЯ РУКОВОДИТЕЛЯ 
ПО ОБЩЕЙ ОРГАНИЗАЦИИ РАБОТ В ОБЛАСТИ ЗАЦИТЫ ИНФОРМАЦИИ

Постановление Правительства РФ № 912-51 от 1993 года

РУКОВОДИТЕЛЬ – основное должностное лицо, отвечающее за ВСЕ вопросы организации и
 обеспечения комплексной защиты информации на предприятии ( в учреждении, 

организации)



Постановление Правительства России
№ 333 от 15 апреля 1995 года.

Инструкция Гостехкомиссии России
От 17 октября 1995 года.

Руководитель должен уметь:

Знать Уметь организовать Быть ознакомеленым
1.Законодательные акты РФ по 
вопросам защиты государственной 
тайны.
2. Нормативные документы, 
утверждаемые Правительством РФ, 
по обеспечению защиты сведений, 
составляющих государственную 
тайну нормативно-методические 
документы по режиму секретности, 
противодействию иностранным 
разведкам и защите информации от 
утечки по техническим каналам
3. Основные охраняемые сведения 
о предприятии и перечень 
продукции, подлежащей защите от 
разведок.
4. Возможные каналы утечки 
информации по всему 
технологическому циклу разработки, 
изготовления и испытаний 
продукции предприятия.

1. Проведение анализа 
возможностей разведки по 
добыванию сведений, 
составляющих 
государственную тайну; 
разработку мероприятий по 
защите сведений о 
предприятии и выпускаемой 
продукции, составляющих 
государственную тайну, и 
оценку их достаточности.
2. Аттестование рабочих мест 
по всему технологическому 
циклу разработки, 
изготовления и испытания 
продукции.
3. Комплексный контроль 
выполнения принимаемых мер 
по защите сведений, 
составляющих 
государственную тайну.

1. С возможностями 
иностранных разведок по 
добыванию сведений, 
составляющих 
государственную тайну.
2. С методиками контроля 
выполнения норм 
противодействия 
иностранным техническим 
разведкам.
3. С государственной 
системой лицензирования 
деятельности предприятий, 
учреждений и организаций по 
проведению работ, связанных 
с использованием сведений, 
составляющих 
государственную тайну.





Высший уровень 
конфиденциальности 

информации
Условия размещения

Организация КЗИ

Результаты оценки реальных 
угроз информации

Официальные методики 
Гостехкомиссии России

(ФСТЭК)

Утвержденный комплекс 
средств измерений

Установленная категория

Категорирование объектов 
информатизации

Разработка (проектирование) и 
реализация мер КЗИ

Аттестация объектов 
информатизации на соответствие 

требованиям по КЗИ

Периодический контроль состояния КЗИ

Организационный контроль

Выявление предпосылок к возникновению ТКУИ

Комиссии

Технический контроль

Должностные лица Собственное 
подразделение КЗИ

Лицензированные 
организации

Выявление ТКУИ

ПОСЛЕДОВАТЕЛЬНОСТЬ И СОДЕРЖАНИЕ ОРГАНИЗАЦИИ 
КОМПЛЕКСНОЙ ЗАЩИТЫ ИНФОРМАЦИИ





АТТЕСТАЦИЯ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ НА 
СООТВЕТСТВИЕ ТРЕБОВАНИЯМ ПО ЗАЩИТЕ ИНФОРМАЦИИ



СИСТЕМА АТТЕСТАЦИИ









МЕТОДЫ ПРОВЕРОК И ИСПЫТАНИЙ



ТРЕБОВАНИЯ К ОБЪЕКТАМ РАЗЛИЧНЫХ КАТЕГОРИЙ



ТЕХНИЧЕСКИЙ ПАСПОРТ
На помещение _____________ категории
Комната№ _______ корпус
Составил _______________________
      ( фамилия, инициалы, подпись специалиста по защите)
Начальник подразделения по защите информации
 ____________________________________________________________
 (ФИО и подпись лица, ответственного за организационные мероприятия)
Ознакомлен _______________________
            (ФИО и подпись лица, ответственного за помещение)

1.План размещения оборудования и схема кабельных соединений с указанием типа 
и емкость кабельных линий, выходящих за пределы объекта ТСПИ.



2. Перечень оборудования ОТСС, ВТСС и мебели, установленных на объекте ТСПИ, с указанием 
типа, учетного или инвентарного номера и даты установки и замены.

Вид оборудования Тип Учетный номер 
(заводской №)

Дата 
установки

Класс
техническог
о средства

Данные о спец
исследовании
и спецпроверке

Телефонный 
аппарат ГАТС
№ 556-67-74

КХ-236 
"Раnаsоniс"

№ 36 квдв 
0076654

03.03.99. ВТСС Заключение о СП
 № 123 от 21.10.97г

3. Меры защиты технических средств и помещения:
1. Телефонный аппарат 556-97-14
• в линии установлен "Гранит 8" заводской № 2345;
• микрофон зашунтирован конденсатором емкостью 10 пФ;

1.Вход в помещение оборудован тамбуром, двери двойные, обиты слоем ваты и дермантина. 
Дверные проемы имеют резиновые уплотнения.
4. Отметка о проверке средств защиты

Вид 
оборудования

Учетный № Дата проверки Заключение по 
проверке

Номер 
документа

Сигнал-8 0152 25.0195г Соответствует ТУ Журнал 
контроля №4 
ДСП

5.Результаты аттестационного и периодического 
контроля
Дата проведения Результаты 

аттестационной или 
периодической проверки

Номер
документа

Подпись
проверяющего

10.02.99 г. Не удовлетворяет 
требованиям СТР по пп 

4.1.1.4. и 4.1.1.6

Протокол № 11567 от 
15.02.99 г.

Ларионов В.А.









ИСКУССТВЕННЫЕ

ПОБОЧНЫЕ (НЕЖЕЛАТЕЛЬНЫЕ) ИЗЛУЧЕНИЯ И 
СОЗДАВАЕМЫЕ НАВОДКИ ОТ ТСОИ ПРИ ИХ 

ПРИМЕНЕНИИИ ПО ЦЕЛЕВОМУ 
ПРЕДНАЗНАЧЕНИЮ, А ТАКЖЕ ОСОБЕННОСТИ 

ЗДАНИЙ (СООРУЖЕНИЙ)

ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ

ПРИЧИНЫ ВОЗНИКНОВЕНИЯ

ВНЕДРЕНИЕ НА ОБЪЕКТЫ 
СПЕЦИАЛЬНЫХ ТЕХНИЧЕСКИХ 

СРЕДСТВ НЕГЛАСНОГО ДОБЫВАНИЯ 
ИНФОРМАЦИИ

ИСТОЧНИКИ

ЕСТЕСТВЕННЫЕ

Радиомикрофоны

ТФ радиоретансляторы

ИК (лазерные) микрофоны

Акустические микрофоны

Портативные диктофоны

Микрофоны для проводных 
линий

Средства ТФ коммуникаций

ПЭВМ и сети

Системы звукоусиления

Ограждающие поверхности

Средства коммуникаций 
энергообеспечения

Системы вентиляции

Обобщенная классификация ТКУИ на объектах информатизации



Авторский коллектив

• КВН, профессор Фролов В.Ю.
• КВН полковник Ракицкий С.Н.



СПАСИБО ЗА ВНИМАНИЕ


