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ЧТО ЖЕ ТАКОЕ СОЦИАЛЬНАЯ 
СЕТЬ?
� Социальная сеть – это сайт. Только сайт не 

совсем обычный. Мы привыкли получать 
какую-то информацию, заходя на тот или 
иной ресурс. На автомобильных сайтах мы 
можем узнать о машинах, на медицинских – 
а медицине, на компьютерных – а 
компьютерах. А вот на сайтах социальных 
сетей как таковой информации нет. Такие 
сайты предназначены, в первую очередь, 
для общения.



ЗАЧЕМ НУЖНЫ СОЦИАЛЬНЫЕ 
СЕТИ ?
� общаться;
� найти нужного человека или группу людей;
� обсудить интересующие темы;
� составлять фотоальбомы;
� слушать музыку;
� смотреть видео;
� узнавать последние новости;
� вступать в группы по интересам;
� играть в игры;
� фиксировать важные события и многое другое…



Угроза заражения вредоносным ПО. Например, 
программное обеспечение для мгновенного обмена 
сообщениями сегодня являются простым способом 
распространения вирусов, так как очень часто 
используются для прямой передачи файлов. 

Доступ к нежелательному содержимому: материалы 
о насилии, наркотиках, порнография, страницы 
подталкивающие молодежь к самоубийствам, 
убийствам, страницы с националистической или 
откровенно фашистской идеологией и многое-многое 
другое. 

Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все 
чаще и чаще злоумышленники используют эти каналы для того, чтобы 
заставить детей выдать личную информацию. В других случаях это могут быть 
педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, 
они могут выведывать личную информацию и искать личной встречи;

Основные угрозы



НАИБОЛЕЕ РАСПРОСТРАНЁННЫЕ 
ВИДЫ МОШЕННИЧЕСТВА:
1. Мобильные мошенники - Мошеннические сайты предлагают всего лишь 

отправить SMS сообщение на указанный ими номер.
2. Виртуальное ничто за реальные деньги - В социальных сетях уже в полной 

мере распространены услуги по продаже виртуальных вещей от красивых 
смайликов до эфемерных игровых кредитов. 

3. Фальшивые странички для кражи ваших данных - На почту или мессенджер 
пользователя приходит сообщение с предложением завести дружбу в 
социальной сети, скачать интересную игру, послушать музыку, посмотреть 
новый видеоролик. При этом хорошо замаскированная ссылка, указывающая 
на ресурс,  ведет к точной копии страницы какой-нибудь социальной сети. Все 
это может быть закамуфлировано настолько профессионально, что 
пользователь даже не догадается об обмане и сам передаст мошеннику все 
свои данные 

4. Обман на доверии – например: от Вашего хорошего друга или родственника 
приходит сообщение с просьбой одолжить немного электронных денег, скачать 
новую программу или перейти по отправленной ссылке.  

5. Публичная информация делает вас уязвимыми - Чем больше Вы 
оставляете информации о себе на социальных веб-страницах, тем более 
упрощаете задачу мошенникам, собирающим подобные сведения для 
нахождения подходящих жертв. 



Будьте ответственны в сети 

Правила безопасной работы в Интернет для подростков

Следуйте сетевому этикету. Обращайтесь с другими 
пользователями в сети так, как бы вы хотели, чтобы 
обращались с вами. Не позволяйте себя запугивать и не 
беспокойте других пользователей с помощью фейковых 
аккаунтов. 



Делись изображения только с 
людьми, которым вы 

доверяете 

Правила безопасной работы в Интернет для подростков

Разместить фотографию  несложно. Но хотели ли бы 
Вы чтобы к этим фотографиям получили доступ 
неизвестные люди или даже злоумышленники. 
Сделайте ваш аккаунт доступным только для 
приватного просмотра. Если у Вас сотни друзей в 
социальных сетях, имейте в виду, что ваши личные 
данные могут стать достоянием незнакомцев. 



Научитесь блокировать 
незнакомых людей и 

нежелательные контакты 

Правила безопасной работы в Интернет для подростков

Выбирайте с осторожностью с кем разговаривать в 
приватных каналах в чате, программах мгновенного 
обмена сообщениями и в социальных сетях. Если какой-
либо незнакомец будет рассылать нежелательные 
сообщения, запугивать или беспокоить Вас, не стоит с 
этим мириться. Вы должны заблокировать такого 
пользователя. 



Будьте осторожны при встрече с людьми, с 
которыми вы познакомились онлайн

Правила безопасной работы в Интернет для подростков

Помните, что человек, с которыми вы ни разу не виделись 
все еще остается незнакомцем. Сообщайте родителям и 
взрослым о подобных встречах. 



Используйте веб-камеру 
только при общении с 
людьми, которым вы 

доверяете. Отключайте 
камеру по завершению 

разговора. 

Правила безопасной работы в Интернет для подростков



. 

Если Вы встретили в Интернете 
материалы с признаками 
противоправности, то  сообщите 
о них на Горячую линию
Горячие линии предоставляют 
информацию и советы детям, 
подросткам,
 родителям и преподавателям по 
тематике компьютерной 
безопасности 



ЗА ВНИМАНИЕ!


