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Социальные сети 

► сообщества пользователей, объединённых по каким-либо общим 
критериям для совместного общения в одном кругу. Особенностью 
всех популярных социальных сетей является наличие собственной 
странички у каждого пользователя, на которой можно выкладывать 
свои фотографии, заметки, видео и другие материалы в зависимости 
от возможностей социального сервиса. Социальные сети России и 
мира позволяют общаться с вашими одноклассниками, бывшими 
коллегами по работе, друзьями, родственникам, находящимися 
вдали от вас. Статьи раздела рассказывают об общих принципах 
построения социальных сетей, о правилах и сетевом этикете 
интернет паутин, о популярных социальных сетях Вконтакте, 
Одноклассниках, Мой Мир и многих других, в том числе и заграничных 
социальных сетях.



Опасность и вред социальных сетей

► В глобальной сети уже достаточно давно прогрессирует хорошо 
продуманный вид мошенничества, целью которого является завладение 
вашей учетной записью для того чтобы похитить Вашу контактную и 
социальную информацию или управлять аккаунтом для подачи 
информации от Вашего имени. Этот вид хакерской атаки называется 
фишингом и состоит в том, чтобы подсунуть ничего не подозревающему 
пользователю подложную веб-страницу с формой для ввода логина и 
пароля. После передачи данных пользователь может перейти уже к 
настоящей странице социальной сети, вот только вся секретная 
информация уже будет отправлена злоумышленнику. Истории о том, что 
виртуальные предметы можно продавать и покупать лет 20 назад могли 
лишь вызвать улыбку у читателя фантастической прозы. Сегодня такое 
положение дел, уже мало смущает людей близко связанных с виртуальной 
реальностью. В социальных сетях уже в полной мере распространены 
услуги по продаже виртуальных вещей от красивых смайликов до 
эфемерных игровых кредитов.



Правила предосторожности  

► Итак, вкратце минимальные правила предосторожности в социальных сетях, которые стоит соблюдать:

- Внимательно относитесь, кого добавлять в друзья. Многие социальные сервисы построены на модели 
популярности, которая зависит от количества друзей, ссылок, плюсиков и т. п. Это хороший ход с их стороны, так 
как вы проводите больше времени выполняя их маркетинговую работу. И просматривая больше рекламы.
- Не кликайте все ссылки подряд. Вас не обязательно перекинет на надёжные сайты.
- Доверяй, но проверяй. Многие соцсети предоставляют сторонним разработчикам свои API для создания 
дополнительных приложений  и модулей. При этом такие программы часто не имеют пользовательского  
соглашения и могут не соблюдать политику конфиденциальности. Поэтому следует внимательно и осторожно 
относиться к подобного рода сервисам, особенно в отношении вводимой вами такой информации, как логин и 
пароль.
- Отключите всё. По возможности отключите в браузере  все скрипты, надстройки, плагины, Java и Flash. 
Используйте их только в случае крайней необходимости.
- Правда относительна. Социальные сети собирают биографические данные, чтобы позволить пользователям легче 
находить друг друга. Такая информация также привлекает охотников за  персональными данными. Прежде чем 
заполнять анкету, подумайте немного и определённая доля скептицизма здесь не помешает. Например, девичья  
фамилия матери, год окончания школы или кличка домашнего питомца часто  служат контрольными вопросами 
для смены пароля.
- Отдельный пароль для каждого сервиса. Исследования  показывают, что примерно 81% интернет-пользователей 
для разных сайтов применяют один и тот же пароль. Если вы владеете методикой составления  сложных паролей, 
убедитесь также, что случайная потеря одного или двух  из них не повлечёт за собой потерю остальных.
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