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ВНИМАНИЕ! ЛИЧНЫЕ ДАННЫЕ!
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47 миллионов пользователей заходят на 
сайт «Вконтакте» каждый день. Они могут 

увидеть информацию о тебе.

• Проверь и настрой приватность

Все, что попало 
в интернет, 

остается там 
навсегда.

• Используйте ник (псевдоним) или 
неполное ФИО

• Подумай, прежде чем указать:

• Мобильный телефон
• Возраст
• Адрес
• Последние покупки
• Электронную почту
• Другие важные данные

Их часто собирают хулиганы и 
преступники



АНОНИМНОСТЬ В ИНТЕРНЕТЕ

• Анонимность в интернете – миф.

• Полиция легко определяет автора 
специальными методами.

Знакомый 

Задумайся, с кем ты общаешься 
в сети, кто скрывается за ником и 
почему.

Официальные аккаунты знаменитостей  
всегда проходят  процедуру верификации. 

Чужой

Вконтакте зарегистрировано:
• Владимир Путин 5 387 человек
• Колобок 1187 человек
• Бетмен 909 человек 
• Ботаник 190 человек
• Барби 2016 человек
• Королева красоты 11 человек



ТВОЙ «ЦИФРОВОЙ ПОРТРЕТ»
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Фотографии

Все, что попало в интернет, остается там 
навсегда.

Фотографии, которые ты выложил вчера, 
смогут увидеть послезавтра и позже

Одноклассники

Родители

Соседи

Учителя

Комментарии

Личные контакты

Преподаватели ВУЗа

Твои дети

Семья и 
родственники

Дом и покупки

Школа и отпуск



СЕТЕВОЙ ЭТИКЕТ

В интернете, как в реальной жизни 

Искажать чужие фотографии

Грубить и оскорблять в письмах и комментариях 

Выкладывать сцены насилия и унижения

Будь вежлив и дружелюбен

Использовать чужие материалы без разрешения

Откажись от общения с неприятным человеком, включи его в 
«черный список», удали из «друзей»

Если тебя обижают в интернете – посоветуйся с родителями!



ОБЩЕНИЕ В ИНТЕРНЕТЕ

С незнакомцами в интернете нужно общаться как с незнакомыми на улице

Родственники из других 
городов

С кем ты общаешься в интернете?

Одноклассники

Интернет-хамы (тролли)

Друзья по интересам

Друзья по лету

Незнакомцы

Попрошайки

Излишне любопытные

Преступники

Прежде чем встретиться с виртуальным другом – 
посоветуйся с родителями!



МОБИЛЬНЫЙ ИНТЕРНЕТ

Следи за своим мобильным телефоном или планшетом!

В мобильном телефоне много важной информации!

Установи пароль на включение мобильного телефона!

• Список контактов;

• Личные фотографии/видеозаписи;

• Данные доступа к электронной почте и иным 
аккаунтам в сети;

• Данные о банковских картах и платежах;

• Привязка к балансу сим-карты.

Проверяй, какие права 
просит мобильное 
приложение!

Установи мобильный антивирус!

Игнорируй звонки и СМС с незнакомых номеров!



ПЛАТНЫЕ УСЛУГИ

Методы распространения платных услуг Пробный срок 
(с автоматическим продлением)

Продажа бонусов в играх
(на непроходимых уровнях)

Архивы с паролем
(требуется отправить СМС)



ИНТЕРНЕТ–ЗАВИСИМОСТЬ 
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Признаки :

• сидишь за компьютером больше 
1 часа в день;

• не хочешь отрываться от компьютера;

• включаешь компьютер раньше, 
чем умоешься;

• лучше поиграешь, чем поешь;

• плохо спишь и не высыпаешься;

• удобней общаться в сети, 
чем в жизни;

• ругаешься с родителями, когда нужно 
выключить компьютер и помочь по дому, 
сделать уроки;

• готов солгать, чтобы посидеть 
за компьютером подольше;

• готов тратить деньги на бонусы 
в играх.

Ограничь пользование интернетом, живи реальной жизнью!



ИНТЕРНЕТ–ЗАВИСИМОСТЬ И ЗДОРОВЬЕ 

Ограничь пользование интернетом, живи реальной жизнью!

В России полностью здоровы только 

14-23% школьников

Каждый третий выпускник имеет 
близорукость, нарушение осанки

Каждый четвертый выпускник 
имеет патологию сердечно-
сосудистой системы.

75% школьников  находятся в 
условиях гиподинамии

в России до 80% школьников 
в возрасте 12—13 лет страдают 
компьютерной зависимостью.



Интернет-травля
осуществляется посредством:    
• электронной почты
• программ для мгновенного обмена 

сообщениями (например, ICQ) в 
социальных сетях, 

• через размещения на видеопорталах    
    (YouTube, Vimeo и др.) непристойных 

видеоматериалов
• мобильного телефона (с помощью SMS-

сообщений или надоедливых звонков).



Опасный контент
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Последствия распространения в Интернет запрещенной информации
Если оскорбивший в социальной сети подросток не достиг возраста 14 лет, отвечать за его действия будут его родители или опекуны.
А вот молодые люди в возрасте от 14 до 18 лет, согласно ст. 1074 ГК РФ, уже самостоятельно несут ответственность за причиненный 
вред. Правда, в том, случае, если самостоятельный доход у них отсутствует или недостаточен для возмещения вреда, то вред также 
обязаны возместить родители нарушителя в полном объеме или в недостающей части.
• Статья 130. Оскорбление
• Оскорбление, то есть унижение чести и достоинства другого лица, выраженное в неприличной форме, - наказывается штрафом 

в размере до сорока тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех месяцев, 
либо обязательными работами на срок до ста двадцати часов, либо исправительными работами на срок до шести месяцев.

• Оскорбление, содержащееся в публичном выступлении, публично демонстрирующемся произведении или средствах массовой 
информации, - наказывается штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы или иного 
дохода осужденного за период до шести месяцев, либо обязательными работами на срок до ста восьмидесяти часов, либо 
исправительными работами на срок до одного года.

• Статья 242. Незаконное распространение порнографических материалов или предметов
Незаконные изготовление в целях распространения или рекламирования, распространение, рекламирование порнографических 
материалов или предметов, а равно незаконная торговля печатными изданиями, кино- или видеоматериалами, изображениями 
или иными предметами порнографического характера - наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет либо лишением свободы на 
срок до двух лет.

• Статья 272. Неправомерный доступ к компьютерной информации
• Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в 

электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 
модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказывается штрафом в 
размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати 
месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух 
лет.

• Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ
• Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к 

несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, 
системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими 
программами - наказываются лишением свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей или в 
размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.

• Те же деяния, повлекшие по неосторожности тяжкие последствия, - наказываются лишением свободы на срок от трех до семи 
лет.

• Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети
• Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, 

повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило 
существенный вред, - наказывается лишением права занимать определенные должности или заниматься определенной 
деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо 
ограничением свободы на срок до двух лет.

• То же деяние, повлекшее по неосторожности тяжкие последствия, - наказывается лишением свободы на срок до четырех лет.





Правила безопасного интернета:
•Проверь хотя бы три источника информации, 
прежде чем ты решишь, что информация 
достоверна.

•  И в Интернете, и в реальной жизни 
соблюдай правила. 
•Проявляй уважение к собеседникам в 
Интернете, веди себя так, чтобы не 
обидеть и не рассердить человека.
•  Не распространяй в Интернете сплетни, 
не хулигань и не угрожай другим. Сообщай о 
тех, кто ведет себя подобным образом. 
•  Защищай себя – сейчас и в будущем. 
Подумай, прежде чем что-либо разместить 
в Интернете.



Где помогут при травле, 
мошенничестве

• Пожалуйтесь на обидчика представителям социальных сетей, в которых происходила травля. В 
соцсетях есть правила, касающиеся сообщений оскорбительного содержания и другого 
неприемлемого поведения. После вашего обращения представители сервисов обязаны расследовать 
ситуацию.

        Вконтакте
        Facebook 
        Instagram 
        Twitter 
• Линия помощи «Дети онлайн». Сервис создан специально для жертв травли в интернете. 

Психологи проводят консультации для родителей и подростков в рабочее время. Проект компании 
«Фонд Развития Интернет» при поддержке Министерства образования и науки Российской 
Федерации.

        Линию ведут эксперты факультета психологии МГУ имени М.В. Ломоносова и «Фонд Развития               
Интернет».
        Бесплатный телефон: 8 800 250 0015
• Детский телефон доверия. Всероссийская служба, организованная Фондом поддержки детей, 

находящихся в трудной жизненной ситуации. Работает с 2010 года. Все звонки анонимны.
        Линию ведут эксперты Фонда поддержки детей, находящихся в трудной жизненной ситуации.
        Для кого: детям и родителям.
        Бесплатный телефон: 8 800 200 0122
• Горячая линия РОЦИТ. Проконсультируют по борьбе с кибербуллингом и помогут принять меры 

против травли в интернете.
        Линию ведут юристы РОЦИТ.
          +7 (495) 638-53-65
        Адрес электронной почты   info@rocit.ru



Спасибо за внимание!


