
Единый урок
Безопасность в сети Интернет





Время, проведенное в Интернете



Цели использования Интернета



Источники вирусов:

* Непроверенные ссылки
* Сомнительные сайты
* Опасные баннеры
* Программы от ненадежного разработчика
* Скачивание файлов с непроверенных ресурсов
* Зараженные флешки



Способы защиты:

* Лицензионное программное обеспечение
* Комплексная система защиты
* Своевременное обновление программного 

обеспечения
* Сложные пароли
* Резервные копии
* Родительский контроль
* Минимум информации о себе в соцсетях



Линии связи



Меры безопасности при работе в 
сетях Wi-Fi

* Не передавать личную информацию через 
общедоступные сети Wi-Fi

* Отключить функцию «Общий доступ к файлам»
* Отключить функцию «Подключение к W-Fi 

автоматически»
* В домашней сети Wi-Fi использовать надежные 

пароли



* Поисковый спам
* Репостинг
* Манипуляция информацией
* Излишняя личная информация

Информационный мусор



* Определить цель
* Определить источники
* Проверить достоверность из разных источников
* Определить достаточность

Стратегия поиска информацией



* Вести себя корректно в сети Интернет
* Не размещать лишнюю личную информацию
* Игнорировать негатив
* Контролировать список друзей
* Обращаться за помощью (родители, 

администраторы сайтов)

Цифровая репутация



* Фишинг
* Вишинг
* Фарминг
* СМС-мошенничества

Сетевое мошенничество



* Следить за своими аккаунтами
* Использовать проверенные сайты
* Использовать сложные и разные пароли
* Предупредить о возможном спаме
* Отключить сохранение паролей в браузере
* Не размещать излишнюю личную информацию

Противодействие


