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Использование 
популярных сетей в 

мире:



Историческая 
справка



Историческая 
справка



Внимание! Личные 
данные!

47 миллионов пользователей заходят на 
сайт «Вконтакте» каждый день. Они могут 

увидеть информацию о тебе.

• Проверь и настрой приватность

Все, что попало 
в интернет, остается 

там навсегда.
• Используйте ник (псевдоним) или 

неполное ФИО
• Подумай, прежде чем указать:

• Мобильный телефон
• Возраст
• Адрес
• Последние покупки
• Электронную почту
• Другие важные данные

Их часто собирают хулиганы и 
преступники



Анонимность в 
Интернете

Анонимность в Интернете – миф!  Полиция 
легко определяет автора специальными 
методами

Знакомый 

Задумайся, с кем ты общаешься 
в сети, кто скрывается за ником и 
почему.

Чужой

Вконтакте зарегистрировано:
• Владимир Путин 5 387 человек
• Колобок 1187 человек
• Бетмен 909 человек 
• Ботаник 190 человек
• Барби 2016 человек
• Королева красоты 11 человек

Официальные аккаунты знаменитостей  
всегда проходят  процедуру верификации. 



Твой «Цифровой 
портрет»

Действуй сегодня так, чтобы завтра не было стыдно!

Фотографии

Все, что попало в интернет, остается там 
навсегда.

Фотографии, которые ты выложил вчера, 
смогут увидеть послезавтра и позже

Одноклассники

Родители

Соседи

Учителя

Комментарии

Личные контакты

Преподаватели ВУЗа

Твои дети

Семья и 
родственники

Дом и покупки

Школа и отпуск



Сетевой этикет
В интернете, как в реальной жизни 

Искажать чужие фотографии

Грубить и оскорблять в письмах и комментариях 

Выкладывать сцены насилия и унижения

Будь вежлив и дружелюбен

Использовать чужие материалы без разрешения

Откажись от общения с неприятным человеком, включи его в 
«черный список», удали из «друзей»

Если тебя обижают в интернете – посоветуйся с родителями!

Кибербуллинг (троллинг): постоянные оскорбления и унижения в интернете 



Общение в 
Интернете

С незнакомцами в интернете нужно общаться как с незнакомыми на улице

Родственники из других 
городов

С кем ты общаешься в интернете?

Одноклассники

Интернет-хамы (тролли)

Друзья по интересам

Друзья по лету

Незнакомцы

Попрошайки

Излишне любопытные

Преступники

Прежде чем встретиться с виртуальным другом – 
посоветуйся с родителями!



Осторожно, 
поддельные сайты

Чем опасны сайты-подделки?

• крадут пароли
• распространяют вредоносное ПО
• навязывают платные услуги

Фишинг – вид интернет-мошенничества. Пользователь заманивается (письмом, баннером с поддельной ссылкой) 
на сайт, внешне не отличимый от настоящего, где у него крадут логины, пароли и другую личную информацию.

ВКонтакте?

• Используй инструменты браузера: 
«избранное», «закладки», «быстрый 
доступ»!

• Проверяй адрес сайта!

• Обрати внимание на настоящий адрес 
сайта! 
При наведении мыши реальный адрес 
отображается во всплывающей подсказке



Осторожно, 
подделки

Ловушки-подделки
• Просят  подтвердить логин/пароль.

• Пугают блокировкой или заражением
• Просят отправить СМС (платное).

• Закрой страницу, блокировка 
пропала?  
Все в порядке!

• Войди в сеть как обычно и 
убедись, 
что все в порядке! 

• Проверь систему своим 
антивирусом!

• Игнорируй отправку СМС!



Осторожно, ловушки
Программы-ловушки.

• Предлагают бесплатный антивирус.
• Предлагают «супер-возможности»
• Обещают приз или выигрыш

• Удаляй письма с 
незнакомых адресов!

• Игнорируй неизвестные 
ссылки! 

• Игнорируй отправку СМС!

• Используй кнопки
 «Это спам», 
«Заблокировать 
отправителя»

Осторожно, СПАМ!

СПАМ – массовая рассылка писем с 
назойливой рекламой. Часто содержит 

вредоносные ссылки.



Осторожно, спам
Cпам – это массовая 

рассылка 
незапрашиваемых 

получателем 
электронных 
сообщений 

коммерческого и 
некоммерческого 

содержания.

Первоначально слово «SPAM» 
появилось в 1936 г.  

Оно расшифровывалось как 
SPiced hAM 

(острая ветчина) и было 
товарным знаком для мясных 

консервов.

Cпам – это массовая 
рассылка 

незапрашиваемых 
получателем 
электронных 
сообщений 

коммерческого и 
некоммерческого 

содержания.

ПОМНИ: идя на поводу у СПАМа есть риск:
• Отправить платное СМС, оплатить навязанную 

услугу.
• Получить платную подписку на ненужную 

информацию.
• Потерять учётные и (или) иные данные.
• Стать жертвой обмана.



Мобильный 
интернет

Следи за своим мобильным телефоном или планшетом!

В мобильном телефоне много важной информации!

Установи пароль на включение мобильного телефона!

• Список контактов;

• Личные фотографии/видеозаписи;

• Данные доступа к электронной почте и иным 
аккаунтам в сети;

• Данные о банковских картах и платежах;

• Привязка к балансу сим-карты.

Проверяй, какие права 
просит мобильное 
приложение!

Установи мобильный антивирус!

Игнорируй звонки и СМС с незнакомых номеров!



Осторожно, 
мошенники

ПОМНИ: Чем больше Всемирная Паутина проникает в жизнь людей, 
тем больше появляется злоумышленников, пытающихся всеми возможными путями лишить тебя денег!

Кардинг - способ мошенничества с использованием 
банковских карт. Преступники похищают реквизиты 
карты со взломанных серверов интернет-магазинов, 
платежных систем или с персонального компьютера 
пользователя. 

Фишинговые сообщения - это уведомления,
отправленные от имени администраторов банковских 
или других платежных систем. Они призывают 
пользователей пройти по фальшивой ссылке, чтобы 
украсть конфиденциальные данные. Действия 
подобного рода нацелены на банковский счет или 
учетную запись в виртуальной платежной системе. 
Как только преступники получают необходимую им 
информацию, они моментально используют ее для 
доступа к банковскому счету.



Осторожно, 
мошенники

«Нигерийские» письма:
В тексте такого письма обычно содержится 
информация о том, что у автора письма есть 
много денег, полученных не совсем 
законным путём, и поэтому он не может 
хранить деньги на счету в банках своей 
страны. Ему срочно необходим счет за 
рубежом, куда можно перечислить деньги. 
Авторы подобных писем попросят тебя 
обналичить крупную денежную сумму, в 
качестве вознаграждения обещая от 10% до 
30% от заявленной в письме суммы. Идея 
мошенничества заключается в том, что 
пользователь предоставит доступ к своему 
счету, с которого позже будут списаны все 
денежные средства.

Уведомления о выигрыше:
В письме сообщается о том, что ты 
выиграл крупную сумму денег. Цель 
мошенника - выманить у тебя деньги за 
получение выигрыша. Обычно он 
списывает это на налог. Потеряв 
бдительность, ты можешь перевести 
крупную сумму на счет мошенников.

Попрошайничество:
Мошенники давят на жалость и отправляют 
письма с просьбой о помощи якобы от 
благотворительных организаций или 
нуждающихся людей. 
В действительности такие сообщения 
содержат ссылки на реальные организации и 
фонды, но реквизиты для перечисления 
денежных средств указываются ложные.



Защита от 
мошенничества

Удаляй письма, которые 
содержат не 

относящуюся к тебе 
информацию, связанную с 
денежными средствами, 

особенно
 от неизвестных людей.

Не переходи 
по ссылкам, 
указанным

 в 
подозрительных 

письмах.

Не сообщай 
посторонним 
лицам свои 

персональные 
данные, 

номера счетов, 
пин-коды и т.п.

Не будь слишком 
доверчивым, проверяй 
всю информацию, 

содержащую просьбы 
о помощи, иначе 
помощь потом 

потребуется тебе 
самому.



Как виртуальная сеть 
может повлиять на 

реальную жизнь

Учитель информатики 
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ПОМНИ: за ВИРТУАЛЬНЫЕ преступления 
отвечают 

по РЕАЛЬНОМУ закону

• ст. 272 УК РФ - Неправомерный доступ к компьютерной 
информации 
(до 5 лет лишения свободы);

• ст. 273 УК РФ – Создание, использование и распространение 
вредоносных программ для ЭВМ (5 лет лишения свободы);

• ст. 274 УК РФ – Нарушение правил эксплуатации ЭВМ, систем ЭВМ 
или их сети (до 5 лет лишения свободы); 

• ст. 129 – Клевета (до 5 лет лишения свободы);
• ст. 130 – Оскорбление (до 3 лет лишения свободы);
• ст. 159 – Мошенничество (до 10 лет лишения свободы);
• ст. 165 – Причинение имущественного ущерба путем обмана или 

злоупотребления доверием (до 5 лет лишения свободы);
• ст. 146 – Нарушение авторских и смежных прав 

(до 10 лет лишения свободы);
• ст. 242 –  Незаконное распространение порнографических 

материалов или предметов ( до 5 лет лишения свободы);
• ст. 242 (1) – Изготовление и оборот материалов или предметов 

с порнографическими изображениями несовершеннолетних 
(до 15 лет лишения свободы).



Интернет - 
зависимость

Признаки :

• сидишь за компьютером больше 
1 часа в день;

• не хочешь отрываться от компьютера;

• включаешь компьютер раньше, 
чем умоешься;

• лучше поиграешь, чем поешь;

• плохо спишь и не высыпаешься;

• удобней общаться в сети, 
чем в жизни;

• ругаешься с родителями, когда нужно 
выключить компьютер и помочь по дому, 
сделать уроки;

• готов солгать, чтобы посидеть 
за компьютером подольше;

• готов тратить деньги на бонусы 
в играх.

Ограничь пользование интернетом, живи реальной жизнью!



Интернет – 
зависимость и 

здоровье

Ограничь пользование интернетом, живи реальной жизнью!

В России полностью здоровы только 

14-23% школьников

Каждый третий выпускник имеет 
близорукость, нарушение осанки

Каждый четвертый выпускник 
имеет патологию сердечно-
сосудистой системы.

75% школьников  находятся в 
условиях гиподинамии

в России до 80% школьников 
в возрасте 12—13 лет страдают 
компьютерной зависимостью.



Вопросы для 
обсуждения

• Чем опасны сайты подделки? 
• Как распознать подделку?  

• Что такое Спам? Как бороться со Спамом?
• Какие существуют методы блокировки Спам рекламы?

• Что относится к персональным данным, а что к личной (конфиденциальной) 
информации?

• Какую информацию можно публиковать в сети?
• Почему не стоит публиковать свои полные данные?

• Анонимность в сети: правда или вымысел?
• Какие правила поведения в сети нужно соблюдать?

• Какие опасности подстерегают нас в открытых сетях?
• Как не стать жертвой преступника при использовании открытых сетей?
• Какие правила пользования чужой техникой нужно помнить?

• Лицензионное соглашение/правила пользования: читать или нет?
• Почему важно знать правила использования программного продукта/интернет-

ресурса? 

• Виды Интернет-мошенничества (объекты мошенничества)?
• Какие виды преступлений распространены в Интернете?
• Как не стать жертвой киберпреступника?


