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Цель бакалаврской работы

Целью бакалаврской работы является анализ особенностей взаимодействия сетевого 

оборудования Cisco и Huawei на канальном уровне, с разработкой рекомендаций по настройке  и 

обеспечение взаимодействия.

В соответствии с поставленной целью необходимо решить задачи:

• анализ возможностей оборудования на канальном уровне;

• анализ  и настройка протоколов поддерживаемых обоими производителями;

• обеспечение взаимодействия Cisco и Huawei на канальном уровне;

• разработка рекомендаций по настройке оборудования;
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Актуальность проблемы

       Согласно постановлению в соответствии с которым 
государственным структурам запрещено закупать иностранное 
ПО при наличии российского аналога.  В Российской Федерации  
происходит замещение многих товаров, ввоз которых прекратился 
из – за санкций наложенных на Российскую Федерацию странами 
Евросоюза и США. Санкции не позволяют странам 
экспортировать в Российскую Федерацию оборудование двойного 
назначения. 

        Товарами двойного назначения  называются товары, которые 
используются в мирных целях, но являющимся угрозой 
национальных интересов государства
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Сравнение линеек 
Cisco Catalyst 3560  и Huawei s5720

Линейка         Cisco Catalyst 3560 Huawei s5720

Количество встроенных портов 24 – FastEthernet 
    4 – GigabitEthernet 

28 -   GigabitEthernet 

Тип управления Уровень 3 Уровень 3 

Размер таблицы MAC адресов 8192 65536

Маршрутизация Статическая маршрутизация, RIPv1, 
RIPv2, OSPF, IGRP, EIGRP

Статическая маршрутизация, RIP v1, 
RIP 2, RIPng, OSPF, OSPFv3, BGP, 

BGP4+, ECMP

Поддержка стандартов VLAN, STP, RSTP, MSTP, ACL, 
Portsecurity, GVRP, PVST, VTP, AAA, 

SSH, EtherChannel , TACACS+ 
RADIUS

VLAN, STP, RSTP, MSTP, ACL, 
Portsecurity, GVRP, PVST, VTP, AAA, 

SSH, EtherChannel , TACACS+ 
RADIUS

Flash  /Встроенная память 128 мб /512 мб  512 мб / 3 гб
Вес, кг 5, 8 4
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Схема сети
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Безопасность
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        Задача обеспечение несанкционированного доступа к сегменту 
сети и настройкам коммутатора. К выполнению представлены 
протоколы  и технологий как:

• Базовый функционал безопасности на коммутаторах Cisco и Huawei
•Access Control List 
•Authentication, Authorization, Accounting
• SSH соединение 
• Port Security 



Безопасность - настройка 
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        При подключение к коммутатору  необходимо установить: пароль на 
авторизацию по консольному порту, пароль в привилегированный  режим, 
баннер авторизации. 

№ Cisco Huawei 

1 <conf t> <system-view>

2 <line con 0> <user-interface console 0>

3 <password password> <set authentication password cipher 
password> 

4 <login> <authentication-mode password> 

5 <banner motd #text# > <header motd information ^text> 

6 <enable secret password> <super password simple password>

Таблица 1.1



Безопасность - настройка

8/20



Безопасность AAA / SSH / ACL - настройка
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          Немаловажным моментом в безопасности является авторизация удаленного пользователя. 
Используем удаленное SSH соединение, локальную авторизацию по протоколу AAA и списки доступа 
на удаленное соединение 

№ Cisco Huawei 

1 <conf t> <system-view>

2 <aaa new model> <aaa>

3 <username name privilege number 
secret password>

<local – user  user_name  
privilege level  number  
password cipher  password>

4 <aaa authentication 
login name local enable>

<local –user huawei service 
type ssh>

5 <crypto key generate rsa> 
<service password-encryption>

<rsa local – key – pair create>

6 <line vty 0 4> <user – interface vty 0 4>

7 <login authentication name> <authentication – mode aaa>

8 <transport input ssh> <protocol  inbound ssh>

Cisco Huawei

9 <line vty 0 4>
<access-list number 
permit ip mask>

<acl number  number>
<rule permit source ip 
mask> 

10 <access-class number in> <user-interface vty 0 4>
<acl  number inbound>

11 <interface vlan number>
<ip address  ip mask>
<no shutdown>

<interface vlanif number>
<ip address ip mask>

Та
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Таблица 1.3



Безопасность AAA / SSH / ACL - настройка
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Безопасность Port Security  - настройка
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       Отладка инструмента   PortSecurity. Данная функция фильтрует трафик  на основе анализа 
MAC-адреса рабочей станции  подключенной к порту коммутатора.

№ Cisco Huawei 

1 <conf t> <system-view>

2 <interface GigabitEthernet number> <interface GigabitEthernet  number > 

3 <switchport mode access>
<switchport port-security mac-address>

<port-security enable >
<port – security max – mac – num number>

4 <switchport  port-security violation shutdown> <port –security protect-action shutdown> 

5 <interface GigabitEthernet number> <interface GigabitEthernet  number> 

6 <switchport mode access> <port – security enable>

7 <switchport port-security mac-address sticky>
<switchport port-security violation restrickt>
<switchport port-security maximum number>

<port-security-action protect>
<port – security mac-address sticky>
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Безопасность Port Security  - настройка
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Взаимодействия коммутаторов 
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  Задача обеспечение стабильности  взаимодействия между 
коммутаторами, балансировка нагрузки и отказоустойчивой связи. 
К рассмотрению представлены протоколы : 

•VLAN 
• 802.1Q
•Семейство протоколов STP / MSTP / RSTP
•Протоколы группового вещания  - GVRP



Взаимодействия коммутаторов VLAN / 802.1Q
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№Cisco Huawei

1 <conf t> <system – view> 

2 <interface vlan number>
<ip address ip mask> 
<no shutdown >

<vlan  number>
<description Management>

3 <interface GigabitEthernet 
0/1>
<switchport mode access> 

<interface Gigabit Ethernet  
0/0/1>
<description access_port>

4 <switchport access vlan 10> <port link-type-access>
<port default vlan 20 >

5 <interface GigabitEthernet 
0/2>
<switchport access vlan 20>

<interface GigabitEthernet  
0/0/3>
<port default vlan 30>

6 <interface GigabitEthernet 
0/3>
<switchport access vlan 10>

<interface GigabitEthernet  
0/0/2>
<port default vlan 20>

Cisco Huawei №
<interface 
GigabitEthernet 0/4>

<interface Eth-Trunk 1> 8

<switchport mode 
trunk>

<port link-type trunk> 9

<switchport trunk 
allowed vlan 10,20>

<port trunk allow-pass 
vlan 20>
<port trunk allow-pass 
vlan 30>

10

<switchport trunk native 
vlan 50>

<port trunk pvid vlan 
50> 

11

<gvrp global> <gvrp> 12

< gvrp registration type> <gvrp>
 <gvrp registration 
status> 

13

<gvrp timer join 
number> 

<gvrp timer number> 14
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Таблица 1.6



Взаимодействия коммутаторов VLAN / 802.1Q
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Взаимодействия коммутаторов STP
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<show –spanning-tree>

<display stp brief>



Взаимодействия коммутаторов STP
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Рисунок 1.1 Рисунок 1.2

Рисунок  1.1  Изменение приоритета 
коммутатора  Huawei  /  <stp priority 
number> 

Рисунок 1.2 Изменение  приоритета 
коммутатора Cisco / spanning-tree vlan 
vlan-id priority value

Рисунок 1.3 Изменение  приоритета интерфейса 
Cisco / spanning-tree port-priority Рисунок 1.3
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Взаимодействия коммутаторов RSTP / MSTP 
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№ Cisco Huawei

1 <spanning-tree mode 
rapid-pvst>

<stp mode rstp>

2 <spanning-tree mode 
mst>

<stp mode mstp>

3 <name nameregion> <stp region-configuration> 
<region-name> 

4 <instance number 
vlan number>

<instance number vlan number>

5 <active region-configuration>
<stp instance number priority 
number>

6 <revision number> <number revision>
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Заключение 
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           Целью выпускной квалификационной работы являлся анализ особенностей взаимодействия 

сетевого оборудования Cisco и Huawei на канальном уровне с  разработкой рекомендаций по 
настройке. 

• В процессе были рассмотрены как технические так и программные параметры обоих 
производителей.

• Произведены настройки и анализ протоколов канального уровня на устройствах Huawei и Cisco
• Установлены и проанализированы взаимодействия по различным протоколам, между 

коммутаторами 
• Разработаны рекомендации по настройке оборудования Cisco и Huawei на канальном уровне. 

         Полученные результаты выпускной квалификационной работы можно  использовать в качестве 
учебно-метдоического материала по настройке сетевого оборудования Сisco и Huawei на канальном 
уровне. 
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           Спасибо за внимание!


