
Взлом
это акт получения 
программного 
несанкционированного 
доступа к компьютеру, 
которые иначе недоступны. 
Взлом паролей, приводящий к 
нарушению 
конфиденциальности 
электронной почты является 
угрозой для общения через 
Интернет. Интернет 
преступления относятся к 
уголовным видам 
деятельности, которые 
осуществляются через 
Интернет.

Тезаурус 
"Безопасный интернет"



 Защита    персональных     
                 данных 

► Персональные данные 
- это любая 
информация о 
физическом лице, в 
частности, ФИО, место 
и дата рождения, 
место проживания и 
регистрации, 
социальное, 
имущественное и 
семейное положение, 
профессия, 
образование, доходы

     Как защитить себя
► Использование 

антивирусов.Подобные 
программы позволят 
предотвратить утечку 
информации, 
препятствуя работе 
вирусов и червей;

► Обеспечение системы 
сканерами. уязвимости 
позволяют проверять ее 
на наличие «брешей»;

► Осуществлять контроль 
входящей-исходящей 
информации;



Кибербуллинг 
Термин «кибербуллинг» корректно применять в первую очередь к 
травле в сети детей и подростков (для взрослых есть ещё менее 
популярный термин — «киберхарассмент»). 

Виды кибербуллинга:
► Флейминг - Обмен короткими эмоциональными репликами между двумя и более людьми, 

обычно в комментариях в публичных местах Сети

► Диссингом называют передачу или публикацию порочащей информации о жертве онлайн. 
Это делается с целью испортить репутацию жертвы или навредить ее отношениям 
с другими людьми.

► Аутингом называется преднамеренная публикация личной информации ребенка с целью 
его унизить, при этом произведенная без его согласия.

► Фрейпингом называют форму кибербуллинга, в которой обидчик каким-либо образом 
получает контроль над учетной записью вашего ребенка в социальных сетях и публикует 
нежелательный контент от его имени.

► Киберобидчики могут создавать поддельные профили — скрывать то, кем они на самом 
деле являются, чтобы травить  человека

► Кетфишинг — форма кибербуллинга, в которой киберхулиган с целью обмана воссоздает 
профили жертвы в социальных сетях на основе украденных фотографий и других личных 
данных.

►
Троллинг— форма социальной провокации или издевательства в сетевом общении, 
использующаяся как персонифицированными участниками, заинтересованными в 
большей узнаваемости, публичности, эпатаже, так и анонимными пользователями без 
возможности их идентификации



Компьютерный 
терроризм (кибертерроризм)
использование компьютерных и телекоммуникационных 
технологий (прежде всего, Интернета) в террористических целях.

      В отличие от 
традиционного, этот вид 
терроризма использует в 
террористических акциях 
новейшие достижения 
науки и техники в области 
компьютерных и 
информационных 
технологий, 
радиоэлектроники, генной 
инженерии, иммунологии.



         Мошенничество 
Виды:
► Фишинг 

 Фишинг является одним из самых 
распространенных видов 
мошенничества в Интернете. 
Термин образован от английского 
словосочетания «password fishing» 
(буквально «выуживание паролей») 
и означает введение пользователя в 
заблуждение при помощи 
поддельного сайта. Главная задача 
фишера — заманить пользователя 
на такой сайт-ловушку и каким-
либо образом убедить его 
сообщить идентификационные 
данные.

► Мошенническая 
рассылка
 С увеличением использования 
системы электронной почты, ее 
потребностей в области 
безопасности также выросли. 
Мошенники начали манипуляции с 
системами электронной почты для 
нарушения безопасности. 

Программы для 
мошенничества:
► Троянский конь 

 Вредоносная программа, 
маскирующаяся под известную; 
часто предоставляет 
злоумышленнику возможность 
удаленного управления 
компьютером; может 
применяться для реализации 
атаки на данные или системы.



Ответственность за пропаганду  

► Ст. 205.1. Содействие 
террористической 
деятельности

► Статья 282.1. 
Организация 
экстремистского 
сообщества

► Статья 282.2. 
Организация 
деятельности 
экстремистской 
организации

► Лишение свободы на срок до пятнадцати лет со штрафом в 
размере до одного миллиона рублей либо в размере 
заработной платы или иного дохода осужденного за период 
до пяти лет либо без такового и с ограничением свободы 
на срок до двух лет либо без такового

► лишение свободы на срок до шести лет с лишением права 
занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет и с 
ограничением свободы на срок от одного года до двух лет

► Лишение свободы на срок до двух лет с ограничением 
свободы на срок до одного года либо без такового.



           Пропаганда 

► Экстремизм
возбуждение социальной, расовой, 
национальной или религиозной 
розни.

Федеральный закон № 114 «О 
противодействии экстремисткой 
деятельности» устанавливал 
ответственность за экстремистскую 
деятельность для юридических лиц и 
СМИ, предусматривал возможность 
остановки работы организации, 
если в ней есть экстремистский 
призыв. 

► Информационный джихад

Информационный джихад - 
неограниченная пропаганда 
религиозного и этнического 
экстремизма в глобальной сети. 



Программы, влияющие 
на работу компьютера

Email вирус 
это компьютерный код, 
который передается по 
электронной почте в виде 
вложения. Вложение 
электронной почты может 
вызывать разрушение 
некоторых файлов на 
ресивере жесткого диска 
компьютера или контактов в 
адресной книге получателя. 

DDoS-атаки
данное направление является 
криминальным в чистом виде 
и основано на том, что 
злоумышленники нарушают 
функционирование того или 
иного интернет-ресурса с 
последующим вымоганием 
денег за прекращение атаки, 
информацию об 
обнаруженной уязвимости 
или за гарантию того, что сайт 
не будет взламываться в 
течение определенного 
времени.



Используемые 
источники:

http://juice-health.ru/intern
et/112-basic-internet-termin
ology(juicehealth)

https://ru.wikipedia.org/wiki
/%D0%A2%D1%80%D0%BE%
D0%BB%D0%BB%D0%B8%D0
%BD%D0%B3 (википедия)

 https://pravovedus.ru/prac
tical-law/civil/zashhita-p
ersonalnyih-dannyih

          (правоведус) 

► https://ligainternet.livejo
urnal.com/69750.html

► (juicehealth)

► https://ru.wikipedia.org/
wiki/%D0%9A%D0%BE%D
0%BC%D0%BF%D1%8C%
D1%8E%D1%82%D0%B5%
D1%80%D0%BD%D1%8B%
D0%B9_%D1%82%D0%B5
%D1%80%D1%80%D0%BE
%D1%80%D0%B8%D0%B7
%D0%BC (википедия)


