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Цель: анализ существующей антивирусной защиты 
организации и ее усовершенствование

Задачи:

▪ выполнить анализ угроз безопасности в локальной 
вычислительной сети;

▪ описать методы и технологии защиты компьютерной сети от 
вредоносного программного обеспечения;

▪ организовать антивирусную защиту компьютерной сети 
организации.
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Объект исследования:
компьютерная сеть организации 
Многофункциональный центр Котовского 
муниципального района

Предмет исследования:
система антивирусной защиты

Методы исследования:
сбор, анализ и систематизация информации, 
выполнение практической работы по установке и 
настройке программного обеспечения



Модернизация комплекса антивирусной защиты 
компьютерной сети организации

ВВ
ЕД
ЕН
ИЕ

Схема исследования:



Угрозы безопасности информации в 
компьютерной сети организации
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Виды вредоносного программного 
обеспечения

Черви

Вирусы

Троянские 
программы

Интернет 
кликеры

Похитители 
паролей

Архивные 
бомбы

Проявление вредоносного ПО: 
1. Замедление работы компьютера
2. Невозможность загрузки операционной системы
3. Уменьшение размера операционной системы
4. Вывод на экран непредусмотренных сообщений или 
изображений 
5. Прекращение работы или неправильная работа программ



Способы проникновения вредоносного программного 
обеспечения на компьютер
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Методы и технологии защиты компьютерной сети от 
вредоносного программного обеспечения

ГЛ
АВ
А 2 ▪ сканирование;

▪ эвристический анализ;

▪ использование антивирусных мониторов;

▪ обнаружение изменений;

▪ использование антивирусов, встроенных в BIOS компьютера.



1. Стоимость

2. Масштаб использования

3. Объем работы с интернетом

4. Возраст пользователя

5. Требования пользователя

6. Количество компьютеров

7. Возможность центрального управления 

Анализ антивирусного программного 
обеспечения

ГЛ
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Анализ антивирусного программного обеспечения
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Сравнительные тесты антивирусов



Изучение сетевой инфраструктуры организации

ГЛ
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А 3

Схема локальной сети первого 
этажа организации

Схема локальной сети второго 
этажа организации
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В дальнейшем можно порекомендовать в МФЦ разработать и 

утвердить Концепцию информационной безопасности, в которой пордробно 

описать требования , ограничения и мероприятия по защите информации, и , 

в соответствии с которой, выполнить дальнейшие настройки антивирусного 

центра и продолжить работу с ним. Необходимо составить график 

обновлений антивирусных средств и своевременно его выполнять.
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В результате проведённой дипломной работы была исследована 

антивирусная защита организации. В дальнейшем она была обновлена до 

более высокого уровня, проведена настройка обновлённой антивирусной 

системы, на рабочие станции были установлены дополнительные средства 

защиты.
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Спасибо за внимание!


