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Атака типа «посредник»
Шаг Алиса Меллори Боб

1 ga→ ga

2
gn← gn

gan gan

3 gm→ gm

4
gb← gb

gmb gmb
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Центр сертификации
(удостоверяющий 

центр)

Реестр сертификатов

4 5 61 2 3

Сертификация ключей проверки подписи



Управление сертификатами
Реестр сертификатов ключей проверки подписи

Действующие сертификаты

4 62 3

Отозванные сертификаты 
(СОС)

Приостановленные 
сертификаты

1 5

1 2
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Центр сертификации
(удостоверяющий 

центр)

Реестр сертификатов

4 5 61 2 3
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Удостоверение авторства
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Исходная строка 
M

Формирование блока дополнения 
строки 

Дополнение строки М для 
обеспечения кратности её длины 

длине блока

H
i

H
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Хеш строки М 
H= f(M)

Свёртывание блока M
i

Принципиальная схема хеширования



Контроль целостности сообщения

?

Зашифрование

Генерация пары ключей: 
ЭП (секретный, красный) и 
проверки ЭП (публичный, 
зелёный) 
Зашифрованный хеш

Расшифрование

Хеш (дайджест) 
файла

Хеширование (сжатие) 

Сообщение


