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Особенности современных 
телекоммуникаций

• Интеграция услуг пользователю 
через единую точку доступа

• Гарантия качества 
предоставляемых услуг (ВВХ 
приложений)

• Мобильный доступ 
пользователя к услугам

• ИБ телекоммуникационных 
систем16.11.2017
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• Управление доступом – защищает от 
неправомочного использования 
сетевых ресурсов.

• Аутентификация – предназначено 
для удостоверения личностей 
поддерживающих связь объектов.

• Сохранность информации – 
гарантируется наличие данных, 
которые могут быть предоставлены 
третьей стороне и которые могут 
быть использоваться как 
доказательства того, что некоторое 
событие или действие имело место.
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• Конфиденциальность данных – 
защищает данные от неправомочного 
раскрытия.

• Безопасность связи – гарантирует, 
что информация передается только 
между уполномоченными 
оконечными точками.

• Целостность данных –гарантирует 
правильность и точность данных.

16.11.2017 10



• Доступность – гарантирует отсутствие 
какого-либо ограничения на 
санкционированный доступ к элементам 
сети, хранимой информации, потокам 
данных, к услугам и приложениям из-за 
событий, влияющих на сеть.

• Секретность – обеспечивает защиту 
информации, которая могла бы быть 
получена, исходя из наблюдения сетевой 
деятельности.
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Параметры
защиты Цель защиты (модуль 1)

Управление
доступом

Гарантировать, что только уполномоченным «пользователям»  
разрешено выполнять административные действия или операции 
управления на СУ или ЛС.

Аутенти-
фикация

Проверять  личность человека или устройства, выполняющего 
административные действия или операции управления на СУ или ЛС.

Сохранност
ь

информаци
и

Формировать отчет, идентифицирующий человека или устройство, 
которые выполняют каждое административное действие или операцию 
управления на сетевом устройстве или ЛС, и действие, которое было 
выполнено.

Конфиден-
циальность

данных

Защищать информацию о конфигурации сетевого устройства или ЛС от 
несанкционированного доступа и просмотра. Защищать информацию об 
аутентификации от несанкционированного доступа и просмотра.

Безопаснос
ть

связи

При дистанционном управлении  СУ или ЛС гарантировать, что 
управленческая информация передается только между станциями ДУ и 
устройствами или ЛС, управление которыми осуществляется.

Целостност
ь

данных

Защищать информацию о конфигурации СУ и ЛС от 
несанкционированной модификации, удаления, создания и 
дублирования. Эта защита применяется к информации о конфигурации, 
содержащейся СУ или ЛС, также к информации, которая передается 
транзитом или хранится автономно.

Доступност
ь

Гарантировать, что уполномоченному  «пользователю»  не может быть 
отказано в способности управлять СУ или ЛС.

Секретност
ь

Гарантировать, что информация, которая может использоваться для 
идентификации СУ или ЛС, не доступна неуполномоченному  
«пользователю» .



Выводы
• Максимальная защищенность ТКС 

обеспечивается полной реализацией АЗ.

• Каждый уровень АЗ имеет различные 
точки уязвимости защиты.

• При проектировании и эксплуатации ТКС 
необходимо учитывать, чтобы события в 
одной плоскости и в одном уровне АЗ 
были полностью изолированы от других 
плоскостей и уровней (независимость 
модулей).16.11.2017
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Благодарю за 
внимание!


