
ГОСУДАРСТВЕННОЕ РЕГУЛИРОВАНИЕ В СФЕРЕ 
ЗАЩИТЫ ИНФОРМАЦИИ

Федеральный закон от 04.05.2011 N 99-ФЗ
(с изм., внесенными Федеральными законами от 27.10.2015 N 292-ФЗ, 
от 30.12.2015 N 431-ФЗ, от 29.07.2017 № 216-ФЗ, от 29.12.2017 № 451-

ФЗ, от 31.12.2017 № 503-ФЗ)
"О лицензировании отдельных видов деятельности"

Закон РФ от 21.07.1993 N 5485-1
(в ред. Федеральных законов от 06.10.1997 N 131-ФЗ, от 30.06.2003 N 86-ФЗ, от 11.11.2003 
N 153-ФЗ, от 29.06.2004 N 58-ФЗ, от 22.08.2004 N 122-ФЗ, от 01.12.2007 N 294-ФЗ, от 
01.12.2007 N 318-ФЗ, от 18.07.2009 N 180-ФЗ, от 15.11.2010 N 299-ФЗ, от 18.07.2011 N 242-
ФЗ, от 19.07.2011 N 248-ФЗ, от 08.11.2011 N 309-ФЗ, от 21.12.2013 N 377-ФЗ, от 08.03.2015 
N 23-ФЗ, от 26.07.2017 № 193-ФЗ с изм., внесенными Постановлением Конституционного 
Суда РФ от 27.03.1996 N 8-П, определениями Конституционного Суда РФ от 10.11.2002 N 
293-О, от 10.11.2002 N 314-О)

"О государственной тайне"



ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

ЛИЦЕНЗИРОВАНИЕ - деятельность лицензирующих органов по 
предоставлению, переоформлению лицензий, продлению срока 
действия лицензий в случае, если ограничение срока действия 
лицензий предусмотрено федеральными законами, осуществлению 
лицензионного контроля, приостановлению, возобновлению, 
прекращению действия и аннулированию лицензий, 
формированию и ведению реестра лицензий, формированию 
государственного информационного ресурса, а также по 
предоставлению в установленном порядке информации по 
вопросам лицензирования. 

ЛИЦЕНЗИРУЕМЫЙ ВИД ДЕЯТЕЛЬНОСТИ - вид деятельности, 
на осуществление которого на территории Российской Федерации 
требуется получение лицензии в соответствии с федеральными 
законами.

!



ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

ЛИЦЕНЗИРУЮЩИЕ ОРГАНЫ - уполномоченные федеральные 
органы исполнительной власти и (или) их территориальные 
органы, а в случае передачи осуществления полномочий 
Российской Федерации в области лицензирования органам 
государственной власти субъектов Российской Федерации органы 
исполнительной власти субъектов Российской Федерации, 
осуществляющие лицензирование. 

СЕРТИФИКАЦИЯ — подтверждение уполномоченным органом 
соответствия качественных характеристик стандарту качества. !

ЛИЦЕНЗИРОВАНИЕ И СЕРТИФИКАЦИЯ — это инструменты 
государственного регулирования. Нормы и требования 
российского законодательства в области лицензирования и 
сертификации включают в себя положения нормативных актов 
Российской Федерации различного уровня. 



Закон РФ «О федеральных органах правительственной 
связи и информации» (от 19.02.93 N94524-1).
*ФАПСИ упразднено с 01.07.2003 г. Указом Президента РФ от 11.03.2003 г. № 
308. 

Закон РФ от 21.07.1993 N 5485-1 «О государственной 
тайне» (Ст. 27, Ст.28)

! Положение о государственном лицензировании 
деятельности в области защиты информации, утв.   
27.04.94 г. 

Постановление Правительства от 24.12.94 г. № 1418 «О 
лицензировании отдельных видов деятельности» 



Постановление Правительства РФ от 15.04.95 г. № 333  
(в ред. от 24.12.2014) N 1469 «О лицензировании деятельности 
предприятий, учреждений и организаций по 
проведению работ, связанных с использованием 
сведений, составляющих государственную тайну, 
созданием средств защиты информации, а также с 
осуществлением мероприятий и (или) оказанием услуг 
по защите государственной тайны» 

!

Постановление Правительства РФ от 26.06.95 г. № 608 
«О сертификации средств защиты информации». 



ЛИЦЕНЗИРОВАНИЕ В СФЕРЕ ЗАЩИТЫ 
ИНФОРМАЦИИ

ЛИЦЕНЗИЯ - специальное разрешение на право 
осуществления юридическим лицом или 
индивидуальным предпринимателем конкретного 
вида деятельности (выполнения работ, оказания 
услуг, составляющих лицензируемый вид 
деятельности), которое подтверждается документом, 
выданным лицензирующим органом на бумажном 
носителе или в форме электронного документа, 
подписанного электронной подписью, в случае, если в 
заявлении о предоставлении лицензии указывалось 
на необходимость выдачи такого документа в форме 
электронного документа. 



ЛИЦЕНЗИРОВАНИЕ В СФЕРЕ ЗАЩИТЫ 
ИНФОРМАЦИИ

ЛИЦЕНЗИЯ В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ 
- оформленное соответствующим образом разрешение 
на право проведения тех или иных работ в области 
защиты информации. 

ЛИЦЕНЗИРОВАНИЕ В ОБЛАСТИ ЗАЩИТЫ 
ИНФОРМАЦИИ - деятельность, заключающаяся в 
передаче или получении прав на проведение работ в 
области защиты информации. 



Перечень видов деятельности, на осуществление 
которых в Российской Федерации требуются 

лицензии, определен: 

•    Федеральным  законом от 04.05.2011 г. № 99-ФЗ «О 
лицензировании отдельных видов деятельности» (Ст.12).   

!

ПОСТАНОВЛЕНИЕМ ПРАВИТЕЛЬСТВА РФ от 15 
апреля 1995 г. N 333 (в ред. от 24.12.2014) N 1469 «О 
лицензировании деятельности предприятий, учреждений и 
организаций по проведению работ, связанных с 
использованием сведений, составляющих государственную 
тайну, созданием средств защиты информации, а также с 
осуществлением мероприятий и (или) оказанием услуг по 
защите государственной тайны».    



Ключевыми элементами процедуры лицензирования 
являются:

!
•      специальная экспертиза предприятия — проведение 
комплексной оценки действующей на объекте соискателя 
лицензии системы защиты государственной тайны;
•      государственная аттестация руководителей, 
ответственных за защиту сведений, составляющих 
государственную тайну.



Специальная экспертиза предприятий проводится по 
таким направлениям, как
-    режим секретности;
-    противодействие иностранной технической разведке
-    защита информации от утечки по техническим 
каналам.

!

•Цель ее проведения — оценка готовности выполнения 
предприятиями требований законодательных и иных 
нормативных актов Российской Федерации по обеспечению 
защиты сведений, составляющих государственную тайну, в 
процессе выполнения работ, связанных с использованием 
таких сведений.



Комплексная защита охраняемой информации 
включает: 

!

•      разграничение доступа к информации;
•      выявление и нейтрализацию каналов утечки, включая 
контроль среды на наличие «закладок» в технических 
средствах и программном обеспечении;
     в случае использования автоматизированных 
информационных систем, каналов связи и 
телекоммуникаций:
•     криптографическую защиту информации при хранении 
и передаче по каналам связи;
•     антивирусную защиту, обеспечивающую выявление и 
ликвидацию попыток разрушения вычислительной 
системы или отдела программ;
•      обеспечение целостности при попытках 
целенаправленного уничтожения и искажения информации 
и программных средств, особенно средств защиты.



Необходимыми требованиями, предъявляемыми при 
проведении специальных экспертиз предприятий к 

соискателям лицензии на допуск к работам, 
связанным с использованием сведений, 

составляющих государственную тайну, являются: 

-    наличие на предприятии средств защиты информации, 
имеющих сертификат, удостоверяющий их соответствие 
требованиям по защите сведений соответствующей степени 
секретности. 

!

-     наличие в структуре предприятия подразделения по 
защите государственной тайны и необходимого числа 
специально подготовленных сотрудников для работы по 
защите информации, уровень квалификации которых 
достаточен для обеспечения защиты государственной 
тайны; 



Согласно ФЗ «О государственной тайне» 
«ответственность за организацию защиты сведений, 

составляющих государственную тайну, в органах 
государственной власти, на предприятиях, в 

учреждениях и организациях возлагается на их 
руководителей» (Ст. 20) 

!

•      Обязательным условием для государственной аттестации 
руководителя предприятия является наличие у аттестуемого 
оформленного в установленном порядке допуска к сведениям, 
составляющим государственную тайну.      

•      В процессе государственной аттестации должно быть 
подтверждено наличие у аттестуемого руководителя необходимых 
знаний и практических навыков по организации защиты 
государственной тайны вверенном ему объекте.
•       Отрицательное заключение по результатам государственной 
аттестации руководителя предприятия является основанием для отказа 
в выдаче этому предприятию лицензии на право работы со 
сведениями, составляющими государственную тайну.



ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ от 15.04.1995 г. N 333          
«О лицензировании деятельности предприятий, учреждений и организаций 

по проведению работ, связанных с использованием сведений, 
составляющих государственную тайну, созданием средств защиты 

информации, а также с осуществлением мероприятий и (или) оказанием 
услуг по защите государственной тайны».

п.2. Органами, уполномоченными на ведение 
лицензионной деятельности, являются:    

! •        по допуску предприятий к проведению работ, связанных с 
использованием сведений, составляющих государственную 
тайну - Федеральная служба безопасности Российской Федерации и 
ее территориальные органы (на территории Российской 
Федерации), Служба внешней разведки Российской Федерации (за 
рубежом);



!

•        на право проведения работ, связанных с созданием средств 
защиты информации  - 

Федеральная служба по техническому и экспортному контролю, 
Служба внешней разведки Российской Федерации, Министерство 
обороны Российской Федерации, Федеральная служба 
безопасности Российской Федерации (в пределах их компетенции);

(в ред. Постановлений Правительства РФ от 30.04.1997 N 513, от 
29.07.1998 N 854, от 17.12.2004 N 807, от 31.03.2010 N 200) 

•        на право осуществления мероприятий и (или) оказания 
услуг в области защиты государственной тайны – 

Федеральная служба безопасности Российской Федерации и ее 
территориальные органы, Федеральная служба по техническому и 
экспортному контролю, Служба внешней разведки Российской 
Федерации (в пределах их компетенции).

(в ред. Постановлений Правительства РФ от 17.12.2004 N 807, от 
31.03.2010 N 200) 



!

к приказу ФСБ России от 11 апреля 2014 г. N 202

Административный регламент
Федеральной службы безопасности Российской Федерации по 
предоставлению государственной услуги по лицензированию 

деятельности предприятий, учреждений и организаций по 
проведению работ, связанных с использованием сведений, 

составляющих государственную тайну, созданием средств защиты 
информации, а также с осуществлением мероприятий и (или) 

оказанием услуг по защите государственной тайны



!

       Лицензирование деятельности предприятий
• Федеральной службы безопасности Российской Федерации, 
• Министерства обороны Российской Федерации,
• Федеральной пограничной службы Российской Федерации,
• Службы внешней разведки Российской Федерации,
• Федеральной службы по техническому и экспортному контролю
по допуску к проведению работ, связанных с использованием 

сведений, составляющих государственную тайну, а также с 
осуществлением мероприятий и (или) оказанием услуг по защите 
государственной тайны, осуществляется руководителями 
министерств и ведомств Российской Федерации, которым 
подчинены указанные предприятия.

(в ред. Постановлений Правительства РФ от 17.12.2004 N 807, от 
31.03.2010 N 200)



!

       п.3. На орган, уполномоченный на ведение 
лицензионной деятельности, возлагается:

• организация лицензирования деятельности предприятий;
• организация и проведение специальных экспертиз 

предприятий;
• рассмотрение заявлений предприятий о выдаче лицензий;
• принятие решений о выдаче или об отказе в выдаче 

лицензий;
• выдача лицензий;
• принятие решений о приостановлении действия лицензии 

или о ее аннулировании;
• разработка нормативно-методических документов по 

вопросам лицензирования;
• привлечение в случае необходимости представителей 

министерств и ведомств Российской Федерации для 
проведения специальных экспертиз;

• ведение реестра выданных, приостановленных и 
аннулированных лицензий.

Работа органов, уполномоченных на ведение лицензионной деятельности, 
координируется Межведомственной комиссией по защите государственной 
тайны 



ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ от 5 мая 2012 г. N 445
О ВНЕСЕНИИ ИЗМЕНЕНИЙ

В ПОЛОЖЕНИЕ от 15.04.1995 N 333 

      а) заявление о выдаче лицензии с указанием:
- наименования, организационно-правовой формы и местонахождения предприятия;
- идентификационного номера налогоплательщика;
- даты уплаты предприятием государственной пошлины за предоставление лицензии;
- сведений о наличии допуска к государственной тайне у руководителя предприятия;
- адресов мест осуществления лицензируемого вида деятельности;
- реквизитов правоустанавливающих документов на объекты недвижимости, 

необходимые для осуществления заявленного вида деятельности на срок действия 
лицензии, права на которые зарегистрированы в Едином государственном реестре 
прав на недвижимое имущество и сделок с ним;

- вида деятельности, на осуществление которого должна быть выдана лицензия;
- срока действия лицензии;
- степени секретности сведений, составляющих государственную тайну, с которыми 

заявитель предполагает осуществлять работы, подтвержденной органом 
государственной власти или организацией, наделенными полномочиями по 
распоряжению указанными сведениями;

- формы предоставления лицензии (на бумажном носителе или в электронной форме 
(в форме электронного документа, подписанного электронной подписью));

!

п.5. Для получения лицензии заявитель представляет в 
соответствующий орган, уполномоченный на ведение 
лицензионной деятельности, следующие документы: 



ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ от 5 мая 2012 г. N 445
О ВНЕСЕНИИ ИЗМЕНЕНИЙ

В ПОЛОЖЕНИЕ от 15.04.1995 N 333 

б)     копии учредительных документов юридического лица;

в)     копии правоустанавливающих документов на объекты недвижимости, 
необходимые для осуществления заявленного вида деятельности на срок 
действия лицензии, права на которые не зарегистрированы в Едином 
государственном реестре прав на недвижимое имущество и сделок с ним;

г)     копия договора об оказании услуг (в случае использования заявителем 
услуг структурного подразделения по защите государственной тайны 
другой организации)".

!



ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ от 5 мая 2012 г. N 445
О ВНЕСЕНИИ ИЗМЕНЕНИЙ

В ПОЛОЖЕНИЕ от 15.04.1995 N 333 

!

       Заявитель вправе представить документы, указанные в пункте 5 
настоящего Положения на бумажных носителях или в электронной форме 
(в форме электронных документов, подписанных электронной подписью).
        Заявитель несет ответственность за достоверность представляемых им 
сведений.
       Все документы, представленные для получения лицензии, 
регистрируются органом, уполномоченным на ведение лицензионной 
деятельности.

       При проведении проверки сведений, содержащихся в заявлении и 
прилагаемых к нему документах, лицензирующий орган запрашивает 
необходимые сведения, находящиеся в распоряжении органов, 
предоставляющих государственные услуги, органов, предоставляющих 
муниципальные услуги, иных государственных органов, органов местного 
самоуправления либо подведомственных государственным органам или 
органам местного самоуправления организаций, в порядке, установленном 
Федеральным законом "Об организации предоставления государственных и 
муниципальных услуг.
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          п.6. Орган, уполномоченный на ведение лицензионной 
деятельности, принимает решение о выдаче или об отказе в 
выдаче лицензии в течение 30 дней со дня получения заявления со 
всеми необходимыми документами.

          В случае необходимости проведения дополнительной 
экспертизы предприятия решение принимается в 15-дневный срок 
после получения заключения экспертизы, но не позднее чем через 
60 дней со дня подачи заявления о выдаче лицензии и необходимых 
для этого документов.
          В зависимости от сложности и объема подлежащих 
специальной экспертизе материалов руководитель органа, 
уполномоченного на ведение лицензионной деятельности, может 
продлить срок принятия решения о выдаче или об отказе в выдаче 
лицензии до 30 дней.
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п.8. В лицензии указываются:

• наименование органа, выдавшего лицензию;
• наименование, место нахождения предприятия, адреса мест 

осуществления лицензируемого вида деятельности (при 
необходимости), в том числе адреса мест осуществления 
лицензируемого вида деятельности подразделениями 
предприятия;

• идентификационный номер налогоплательщика;
• вид деятельности, на осуществление которого выдана 

лицензия;
• условия осуществления вида деятельности, на который 

выдана лицензия;
• степень секретности разрешенных к использованию сведений, 

составляющих государственную тайну, - для лицензии на 
проведение работ, связанных с использованием сведений, 
составляющих государственную тайну;

• срок действия лицензии;
• регистрационный номер и дата выдачи лицензии.
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Срок действия лицензии устанавливается в 
зависимости от специфики вида деятельности, но не 

более чем на 5 лет.

 По просьбе заявителя лицензия может 
выдаваться на срок менее 5 лет.

Срок действия лицензии, выданной 
предприятию, не может превышать срока действия 
лицензии предприятия, структурное подразделение 
по защите государственной тайны которого 
оказывает услуги по защите государственной тайны.

Продление срока действия лицензии 
производится в порядке, установленном для ее 
получения.
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п.12. Органы, уполномоченные на ведение лицензионной 
деятельности, приостанавливают действие лицензии или 

аннулируют ее в случае:

•предоставления лицензиатом соответствующего заявления;
•обнаружения недостоверных данных в документах, 
представленных для получения лицензии;

•нарушения лицензиатом условий действия лицензии;
•невыполнения лицензиатом предписаний или 
распоряжений государственных органов или 
приостановления этими государственными органами 
деятельности предприятия в соответствии с 
законодательством Российской Федерации;

•ликвидации предприятия.

Решение о приостановлении, возобновлении и 
аннулировании лицензии принимается органом, выдавшим 
лицензию.
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