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Киберпреступность
Киберпреступность – незаконные действия, которые 
осуществляются людьми, использующими информационные 
технологии для преступных целей. Среди основных видов 
киберпреступности выделяют распространение вредоносных 
программ, взлом паролей, кражу номеров кредитных карт и 
других банковских реквизитов, а также распространение 
противоправной информации через Интернет. 
Киберпреступлением принято считать уголовно наказуемые 
действия, подразумевающие несанкционированное проникновение 
в работу компьютерных сетей, компьютерных систем и 
программ, с целью видоизменения компьютерных данных. При 
этом компьютер выступает в качестве предмета преступления, 
а информационная безопасность – объекта. К событиям, 
связанным с преступлением можно отнести ситуации, при 
которых компьютер – орудие для свершения преступлений, с 
целью нарушения авторских прав, общественной безопасности, 
прав собственности, нравственности. 



Хакеры

1.   Человек, который любит исследовать и вытягивать 
максимум возможностей программируемых систем, в отличие 
от большинства пользователей, не лезущих глубже необходимого 
минимума. 
2.   Тот, кто программирует увлеченно, даже одержимо или 
наслаждается процессом разработки больше, чем теориями 
программирования. 
3.   Человек, способный быстро схватить суть явления. 
4.   Человек, способный к быстрой разработке программ. 
5.   Эксперт по определенной системе, как правило, часто 
использующий её. 
6.   Эксперт или энтузиаст любого рода. 
7.   Тот, кто испытывает интеллектуальное наслаждение от 
творческого преодоления или обхода ограничений. 
8.   Злоумышленник, который пробует обнаружить необходимую 
информацию 



Киберсквоттеры
Киберсквоттинг – это один из видов заработка в сети 
Интернет. Заключается он в перерегистрации или регистрации 
на себя красивых доменных имен с целью их дальнейшей 
перепродажи и извлечением из этого мероприятия 
соответствующей выгоды. Людей, которые занимаются 
киберсквоттингом, называют киберсквоттерами. 
Обычно зарегистрировать домен можно либо в обычном порядке, 
либо купив его на специализированных онлайн-аукционах. 
Зарегистрировать доменное имя можно только на один год, после 
этого ее нужно продлевать. Вот если владелец красивого 
доменного имени забывает это сделать, этим сразу и 
пользуются киберскоттеры. Они просто перехватывают это 
имя, и регистрируют его на себя. Предыдущий владелец домена 
может потом связаться с киберсквоттером и предложить ему 
отступного. Многие на этом неплохо зарабатывают. 



Спаммеры

Спамеров не любит никто. Но спамеры от этого не исчезают. 
Более того, по статистике спам составляет около 80 процентов 
всей рассылаемой электронной почты. Для рассылки спама 
спамеры стали использовать не только Интернет, но также и 
другие электронные средства связи, например СМС. Об этом 
было написано в статье «Что такое SMS-спам?» от 19.03.2014. 
Основными клиентами спамеров являются хозяева малого бизнеса 
и разнообразные интернет-структуры. Первые рекламируют 
свои товары (комплектующие, автомобили, электронику, 
юридические услуги, медицинские услуги, туризм). Рассылка 
спама может оказаться выгодной на первоначальном этапе. Спам 
от малого бизнеса, естественно, имеет явно выраженный 
локальный характер. Никто не рекламирует небольшой 
шиномонтаж в Австралии. Зачем? Ведь клиенты находятся 
рядом! 



Способы борьбы с 
киберпреступностью

Борьба с киберпреступностью в наши дни - уже далеко не миф, а 
суровая реальность. Уже давно прошли те времена, когда 
спецслужбы не знали с какого конца подступиться к сети. Да, 
конечно, они не дошли до того, чтобы полностью 
контролировать киберпреступность, поэтому число 
киберпреступлений, с каждым днем растет. Но все эти 
преступления мелочные, а все весомые преступления не 
остаются безнаказанными. В нашей стране за 
киберпреступностью следит отдел "К".
Управление «К» отдел МВД России, осуществляющий борьбу с 
компьютерными преступлениями и незаконным оборотом РЭС 
(радиоэлектронных средств). Управление «К», находясь в составе 
ГУВД субъекта РФ, выявляет, предупреждает, пресекает и 
раскрывает 
преступления в сфере информационных технологий, незаконного 
оборота РЭС, специальных технических средств СТС и детской 
порнографии. 



Заклюение
      Сегодня преступления в сфере информационных технологий 

стали опасными для общественности. Несмотря на то, что 
компьютерные преступления появились сравнительно 
недавно, они быстро развиваются. Слабая подготовка 
правоохранительных органов по расследованию такого рода 
преступлений и высокий уровень скрытности преступников, 
способствует развитию киберпреступлениям и привлекает 
все больше и больше людей.

К вопросу о киберпреступности нужно отнестись очень 
серьезно. Технологии в современном мире не стоят на месте и 
быстро развиваются, что дает новые возможности для 
совершения нового рода киберпреступлений. 
Правительственным органам нужно довольно серьезно 
заняться решением проблемы киберпреступности, иначе это 
может привести к необратимым последствиям.



Спасибо за внимание! 


