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 ПОНЯТИЕ КИБЕРПРЕСТУПНОСТИ

Киберпреступность - это незаконные действия, которые осуществляются людьми, 
использующими информационные технологии для преступных целей. 

Среди основных видов киберпреступности выделяют распространение вредоносных 
программ, взлом паролей, кражу номеров кредитных карт и других банковских 
реквизитов, а также распространение противоправной информации (клеветы, 
порнографических материалов) через Интернет, а также мошенничество. 



 ЦЕЛИ КИБЕРПРЕСТУПНИКОВ
1. офисы правления ведущих компаний в различных отраслях 

деятельности; 
2. центры обработки данных;
3. хранилища баз данных;
4. различные интернет-магазины;
5. платежные системы;
6. популярные социальные сети; 
7. офисные сети;
8. мобильные устройства.



 ПРИНЦИПЫ РЕАЛИЗАЦИИ 
КИБЕРАТАК

1. Авторутеры 
2. Backdoors
3. Атаки типа «отказ в обслуживании» (DoS)
4. Атаки типа «распределенный отказ в обслуживании» (DDoS) 
5. TCP SYN Flood
6. Атаки «Ping of Death» 
7. Tribe Flood Network (TFN)               и Tribe Flood Network 2000 (TFN2K) 
8. Stacheldraht

1. Атаки «IP spoofing»                     (подмена IP-адресов) 
2.  Атаки «Man-in-the-middle» 
3.  Сетевая разведка
4.  Packet sniffers
5.  Password attacks                                  (атаки для взлома паролей)
6.  Port redirection attacks 
7.  Trust exploitation attacks 



 КЛАССИФИКАЦИЯ 
КИБЕРПРЕСТУПЛЕНИЙ



 МАСШТАБ И УЩЕРБ ОТ 
КИБЕРПРЕСТУПЛЕНИЙ



 СПОСОБЫ БОРЬБЫ С 
КИБЕПРЕСТУПНОСТЬЮ

1. Установите межсетевой экран
2. Обеспечьте контроль доступа
3. Проводите регулярные проверки
4. Не забывайте о физической защите
5. Помните пароли должны быть надежны
6. Учите персонал бдительности
8. Используете комплексный подход
9. Не доверяйте «королям» социальной инженерии
10. Имейте подписанные сертификаты


