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HHOHATHUE KUBEPIIPECTYIIHOCTH

KubepnpecTynmHOCTb - 3TO HE3aKOHHBIE ICHCTBUS, KOTOPBIE OCYIIESCTBISIOTCS JIIOJbMH,
HCHOJIb3YOIMMHU HH(POPMAIIMOHHBIC TEXHOJOTUH JIS IPECTYITHBIX LIEICH.

Cpenyn OCHOBHBIX BHJIOB KHOEPIPECTYITHOCTH BBIACIISIIOT PACHPOCTPAHEHUE BPEAOHOCHBIX
IporpamMm, B3JI0M Mapojiei, KpaKy HOMEPOB KPEAUTHBIX KapT U APYTUX OAHKOBCKUX
PEKBHU3HUTOB, a TAKXKE PACIPOCTPAHCHUE TPOTUBOIIPABHON HHPOPMAIIUM (KJICBETHI,
nopHorpauyecKux MaTepuaaoB) yepe3 MHTepHET, a TakkKe MOIICHHUYECTBO.



HEJIM KUBEPIIPECTYIIHUKOB

1. oducel npaBieHUS BEAYIIUX KOMIIAHHH B Pa3IMUYHBIX OTPACIIIX
eI TeIbHOCTH;

IIEHTPBI 00paOOTKHU JTAHHBIX;

XpaHUJInIa 0a3 JaHHbIX;

pa3IMYHbIC UHTEPHET-Mara3uHbI;

IJIATCKHBIC CUCTEMBI;

IOMYJISIPHBIE COLIUAIBHBIC CETH;

O(MCHBIE CETH;

O NOO A~ WD

MOOMJILHBIE YCTPOMCTBA.



HIPUHI[UIIBI PEAJTU3ALIHH
KUBEPATAK

ABTOpPYTEDPHI

Backdoors

ATaku THIIa «OTKa3 B 00ciIykuBaHun» (DoS)

ATaku THIIa «paclpeeICHHbIN 0TKa3 B 00cIykuBaHun» (DDoS)

TCP SYN Flood

Ataku «Ping of Death»

Tribe Flood Network (TFN) u Tribe Flood Network 2000 (TFN2K)
Stacheldraht

ONOO AWM~



QA - HEeCaHKIIIOHIPOBAHHEBIN JOCTYH II
mepexBat

QAH - xoMIBIOTEPHEIIT abopaax
QAI - mepexgat
QAL - kpaka BpeMeHI

QAZ - mpodIre BIABI HECAHKIINIOHIIPOBAHHOTO
JIOCTYIIA I TIepeXBaTa

QD - IISMEHEHII€ KOMIIBIOTEPHBIX JaHHBIX

QDL - 1ormyeckas 6omba

QDT - TposHCKHIT KOHb

QDV - KOMIIBIOTEPHEII BHPYC
QDW - KOMIBIOTEPHEIII Y€PBh
QDZ - npournie BB I3MEeHEeHHs JaHHBIX

QF - xommeroTepHOE
(computerfraud)

MOIIICHHITISCTBO

QFC - MOIIIeHHIYEeCTBO ¢ OaHKOMAaTaMII
QFF - xoMnproTepHas MoIeIKa

QFG - MONIIEHHHYECTBO C HIPOBBIMII
aBTOMaTaMIl

QFM - MaHHIIYJIAIIIN ¢ IporpaMMaMII BBOIA
BBEIBOJIA

QFP - MomeHHHYeCTBa C ILIATEKHBIMII
CpeIcTBaMII

QFT - TenedoHHOE MOIIEHHITIECTBO

QFZ .
MOII€HHH4YeCTBa

QR .

("mmpaTcTBO")

IIpOHHe KOMIIBIOTEPHBIC

HE3aKOHHOE KOIIIIPpOBAHIIE

QRG - KOMIIBIOTEPHBIE ITPHI
QRS - nmpouee nporpaMmHOe oOecIIedeHe

QRT - Tomorpadgus IIOIYIPOBOIHIKOBEIX
H3IeTIIIT

QRZ - mpoyee He3aKOHHOE KOIHIPOBAHIIE
QS - KOMITBIOTEPHEIIT caboTax

QSH - ¢ anmapaTHEIM oOecIieueHeM

QSS - ¢ mporpaMMHEIM oOecrniedeHIeM

QSZ - npodire BHIBI caboTaxa

QZ - npodie KOMIBIOTEPHBIE IIPECTYILICHI

QZB - ¢ HCHOJIB30BaHIEM KOMIIBIOTEPHEIX
JIIOCOK OOBSIBIICHITH

QZE - XIHIIEHIIe HHbOpMaIII,
COCTAaBJIAIOIIEH KOMMePYECKyIo TallHy

QZS - nepeada
KOH(GIIIEHIIATBEHOTO XapaKTepa

HHOOpMAaLIIIIII

QZZ - npoune KOMIIBIOTepHEIE NIPeCTYILIeHIA

KJIACCUDUKAIIIA
KUBEPITPECTYILIEHHH



MACHITAb 1 YIIEPH OT
KUBEPIHIPECTYIIVIEHUH

Ton-10 crpaH, TMAUPYIOIIUX MO KOTUYECTBY
UCXOAAIMX KHbep-aTak

ram $445

1.6%
BeHrpus J S
Uuaus 1.4% MHA 'UIH&pIIOB

Pymbians 23% B Iroa
2.8%

bpasuaus
TanBaHb B6 CTOREKG Olie Oy s R,
30 CTOMBKO OLIeHUBaeTcs yuedp oT KMbep-rpecTynaieHUH
JUISi MUPOBOH 3KOHOMMKH
Poccus
Kuran
47%

[ypuus




CIIOCObbI bOPbbbBI C
KUBEIHIPECTYIIHOCTBIO

1. YcTaHOBUTE MEKCETEBOU SKPAH

2. O0ecneubTe KOHTPOIb JI0CTYyTIa

3. IIpoBOAMTE PETYIISIPHBIE MPOBEPKH

4. He 3a0bIBaiiTe 0 (hpU3UUECKOM 3aIUTE

5. IloMHMTE mapOIN JOIKHBI ObITh HAJICKHBI

6. Yuute nepcoHan OqUTEIbHOCTU

8. MC1oib3yeTe KOMINIEKCHBIM MOAX0/T

9. He moBepsinTe «KOpOJISIM» COLMAIBHOM MHKCHEPHUHU
10. MmeliTe noanucaHHbIe CEPTUPUKATHI



