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• Цель работы – разобрать явление 
киберпреступности как преступление 
международного характера, а также рассмотреть 
международно-правовые аспекты борьбы с 
преступностью. 

• Задачи научного проекта:
1. Дать определение киберпреступности;
2. Классифицировать преступления в сфере 

информационно-коммуникационного пространства 
на различные группы;

3. Рассмотреть международно-правовые акты, 
направленные на борьбу с киберпреступностью;

4. Отметить проблемы, связанные с борьбой с 
киберпреступлениями и найти их решение.



Киберпреступнос
ть

Компьютерные 
преступления



Киберпреступность - это

•преступления,  совершаемые в 
киберпространстве с помощью или 
посредством компьютерных систем или 
компьютерных сетей, а также других 
технических средств доступа к 
киберпространству, в пределах 
компьютерных систем или сетей, и против 
компьютерных систем, компьютерных 
сетей и компьютерных данных.



Состав 
киберпреступления

Объект
•Информацио
нная 
(операционн
ая) система;

•Информацио
нные 
данные; 

•Информацио
нно-
коммуникаци
онная сеть.

Субъект
•Пользовател
и;

•Любители;
•Специалист.

Субъек
тивная 
сторон

а

Объект
ивная 
сторон

а



Вредоносная программа как 
один из самых 

распространенных видов 
киберпреступлений



Классификация 
вредоносных программ

1

2

3

Компьютерные и сетевые 
«черви»

Логические бомбы

«Троянские кони»



Общая классификация 
киберпреступлений

•Преступления против конфиденциальности, целостности и доступности 
компьютерных данных и систем. 

•Преступления, связанные с контентом.

Преступления, 
связанные с 
авторскими 

правами.

Преступления, 
связанные с 

применением 
компьютеров.



• Отношения, связанные с борьбой с 
киберпреступностью регулируются 
международным правом путем заключения 
различных международно-правовых актов. 
Например:

1. Конвенция Совета Европы «О компьютерных 
преступлениях» от 23 ноября 2001 года;

2. «Соглашение о сотрудничестве государств – 
участников СНГ в борьбе с преступлениями в 
сфере компьютерной информации» от 1 июня 
2001 года;

3. «Таллиннское руководство по 
международному праву, применимому в 
случае кибервойны»: первое руководство от 
2013  г., второе - от 2017 г.

Правовая основа борьбы с 
киберпреступностью



Основные проблемы при 
борьбе с 
киберпреступностью

•Зависимость от ИКТ (информационно коммуникационные технологии)

•Количество пользователей 

•Наличие устройств и доступа

•Доступность информации 

•Ресурсы 

•Независимость от местоположения

•Международные масштабы 

•Нехватка механизмов контроля

•Скорость процесса обмена данными

•Беспроводной доступ в интернет 

•Анонимная связь 



Как эффективно 
бороться с 

киберпреступностью
?



Благодарим за внимание
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Схема

Заголовок 03Заголовок 02Заголовок 01

• Описание схемы

Вставить описание 
информационного 
блока данной 
схемы.

• Вставить текст 
описания
• Вставить текст 
описания

• Вставить текст 
описания
• Вставить текст 
описания

● Вставить описание данных, представленных на текущем 
слайде. 



Заголовок
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Вставьте Ваш текст 

Вставьте Ваш текст 

Вставьте Ваш текст 

Вставьте Ваш текст 

Вставьте информацию, которая описывает данные, 
представ.


